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Kad se govori o novim informacijskim uslugama, velikim platformama i Big Data projektima, Cesto se
kaze kako su podaci nova valuta, digitalno zlato ili digitalna nafta, resurs koji se treba crpiti,
obradivati i monetizirati. No podatke, osobito osobne podatke, ne prikupljaju i obraduju samo
privatne organizacije, trgovacka drustva i medunarodne korporacije, nego i razna tijela javne vlasti
pa tako i javne ustanove poput onih u sustavu odgoja, obrazovanja i znanosti. Te se organizacije
susrecu s izazovima uskladivanja s modernim europskim digitalnim zakonodavstvom, ponajviSe zbog
manjka ljudskih i financijskih resursa. Obrazovne i znanstvene institucije imaju vaznu drustvenu
zadadu, one nisu samo formativne, odgojne i pedagoske institucije, ¢uvari vjestina i znanosti, vec
imaju i zadadu biti predvodnici u neprestanom drustvenom napretku, u ¢emu se trebaju ¢vrsto drzati
pravnih i eti¢kih pravila i standarda. Pomalo je ironi¢no da se u predavaonicama, laboratorijima i
uc¢ionicama raspravlja o visokim moralnim nacelima, znanstvenoj cCestitosti i etickim dilemama
znanstvenih i obrazovnih aktivnosti, a da istovremeno u praksi tih institucija dominira
nerazumijevanje i nepoznavanje pravnog okvira u kojem djeluju, ¢ak i kad je rije¢ o skromnim
naporima koje bi takve organizacije mogle poduzeti kako bi svoje poslovanje dovele u sklad s
pravnim obvezama.

Pitanje uskladenosti obrazovnih i znanstvenih institucija s propisima kao Sto je Opc¢a uredba o zastiti
podataka (u daljnjem tekstu OUZP) mnogo je Sire od teme ovog prikaza, no treba naglasiti da osam
godina nakon pocletka primjene OUZP-a, mnoge Skole, fakulteti, sveuciliSta i visoke Skole i dalje nisu
adekvatno uskladile svoje poslovanje sa zahtjevima Uredbe. Bududi da ta kategorija voditelja obrade
nije prema odredbama hrvatskog Zakona o provedbi OUZP isklju¢ena od moguénosti izricanja
upravne novcane kazne, bas kao ni druge sli¢ne javne ustanove poput bolnica i domova zdravlja,
takvo nemarno ponasanje moze dovesti do visokih kazni.

Jedan relativno vidljiv i potencijalno lako ,,popravljiv" aspekt uskladivanja takvih organizacija s OUZP-
om i drugim primjenjivim propisima svakako je pitanje upotrebe tzv. cookieja odnosno kolacica,
malih tekstualnih datoteka koje sluZze za pracdenje korisnika, posjetitelja mreznih stranica koje ih
upotrebljavaju pa tako i posjetitelja mreznih stranica obrazovnih institucija. Zamislimo sljedecu
situaciju: znanstveni institut provodi sociolosko istrazivanje, primjerice o eroziji privatnosti i zastiti
podataka u kontekstu novih digitalnih usluga, a posjetitelje mrezne stranice tog istog projekta
docekuje nepotpuna ili nepostojec¢a obavijest o kolaci¢ima, dok u pozadini Google Analytics i
desetine skripti trecih strana bez pitanja prikupljaju podatke o ponasanju korisnika.

Sluzbenici za zastitu podataka (DPO = data protection officers), ako odgovorno rade svoj posao, pod
velikim su pritiskom identificirati nove obrade osobnih podataka i odgovarajuée ih unijeti u
dokumentaciju kao Sto su politike, odnosno informacije o obradi podataka, evidencije aktivnosti
obrade i tako dalje. Dinamic¢nost razvoja i uporabe kolaci¢a u velikom je nesrazmjeru s kapacitetima
sluzbenika da, uz druge poslove koje redovito obavljaju, prate deklaracije kolacdi¢a i azuriraju ih u
pratecoj dokumentaciji.

Zbog toga alati poput Cookiebota i sli¢nih rijeSenja (o kojima viSe u prate¢em okviru) mogu pomodi
kroz dinamicke deklaracije kolaci¢a. Bududi da skeneri ovih alata redovito (npr. mjesec¢no) prolaze
kroz cijelu mreznu stranicu, oni automatski azuriraju tablicu kolaci¢a. Ako skener pronade novi
kolaci¢, on ga automatski dodaje na popis, kategorizira ga kao neku od ponudenih kategorija, navodi
njegovu svrhu, trajanje i davatelja usluge, sto olakSava posao mreznom urednistvu i drugim
djelatnicima ciji je zadatak odrzavati institucionalni sustav zastite osobnih podataka. Automatizacija
ovih zadada osigurava da ono Sto piSe u informacijama o obradi i drugoj dokumentaciji bude

identi¢no onome Sto se tehnic¢ki dogada na stranici. To je razina transparentnosti koju je ru¢no



gotovo nemogude odrzavati.

Sto je CookieBot?

Cookiebot je sustav za upravljanje privolama (consent management system), koji je razvila tvrtka
Usercentrics. Njegova osnovna svrha je automatizirati slozeni proces postizanja i odrzavanja
uskladenosti mrezne stranice s glavnim globalnim zakonima o privatnosti podataka, poput
europskog GDPR-a i Direktive ePrivacy odnosno nacionalnih transponirajucih propisa za tu direktivu
(U RH - Zakon o elektroni¢kim komunikacijama).

Ova kategorija alata obavlja brojne funkcije u pogledu osiguranja zakonitog i transparentnog
koriStenja kolaci¢a na mreznim stranicama tako Sto omogucduju redovito skeniranje i identifikaciju
koristenih kolaci¢a otkrivajuci sve kolacice, trackere i druge tehnologije pracenja koje se koriste na
nekoj mreznoj stranici. Istovremeno, alat ¢e po otkrivanju kolaci¢a u izvjestaju klasificirati otkrivene
kolaci¢e prema njihovoj svrsi (npr. nuzni, statisticki, marketinski) koristedi vlastitu opseznu bazu
podataka.

U pogledu upravljanja privolama, ova kategorija alata omogucuje postavljanje i prilagodavanje
bannera za privolu, omogucujudi korisnicima da daju granularnu, odnosno za svrhu obrade posebnu,
jasnu, afirmativnu privolu. Istovremeno, tehnicki se osigurava da se marketinske i statisticke skripte
ne ucitaju i ne aktiviraju prije nego Sto korisnik zaista da privolu. Konac¢no, ovakvi alati, pa tako i
Cookiebot biljeze i ¢uvaju digitalne dokaze o danim ili uskraéenim privolama, stvarajudi revizijski trag
(audit trail) organizaciji - voditelju obrade, klju¢an za dokazivanje odgovornog postupanja.

S alatima kao 5to je Cookiebot, sluzbenici za zastitu podataka i stru¢njaci za kiberneticku sigurnost,
koji po prirodi posla ¢esto suraduju s mreznim urednistvom u predmetnim organizacijama, koje su
zbog financijskih razloga ¢esto ograni¢enih ljudskih resursa u navedenim ulogama, dobivaju mocan
alat za reviziju odnosno audit svoje poslovne prakse. U slu€aju prigovora korisnika ili upita nadzornog
tijela, Sto je kod nas u pogledu zastite osobnih podataka Agencija za zastitu osobnih podataka
(AZOP), sluzbenik moze putem alata izvudi to¢ne podatke o tome koji se kolaci¢i koriste, kada je
ispitanik odnosno posjetitelj stranice dao privolu za kolaci¢e koji nisu nuzni za samo funkcioniranje
stranice, Sto mu je bilo komunicirano oko svrhe i trajanja obrade i ostale podatke koje je duzan
evidentirati i na zahtjev korisnika ili nadzornog tijela predoditi. Teret dokazivanja sukladnosti
prebacuje se tako s preopterecenih stru¢njaka na automatizirani sustav.
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Slika 1.

Samopregledom do informacije o uskladenosti

Najvaznija funkcionalnost Cookiebota, osobito za mrezne administratore u javnim ustanovama, jest
njegov automatski mehanizam za skeniranje i otkrivanje kolaci¢a. To je klju¢an element koji CMP alat
izdvaja od pasivnog pop-up bannera kakav se nalazi integriran u vecinu popularnih platformi za
standardiziranu i brzu izradu mreznih stranica, kao $to su Joomla ili Wordpress. Alat moze pomodi
oko:

Kako skeniranje funkcionira? Cookiebot koristi robotski pretrazivac (crawler) koji simulira stvarnog
posjetitelja mrezne stranice. Postupak skeniranja ukljucCuje nekoliko faza poput otkrivanja svih
postojecih podstranica na domeni, biljezenja aktivnosti koje se dogadaju na otkrivenim stranicama,
pracenje skripti koje se pokusavaju pokrenuti te usporedbe pronadenih kolacdi¢a sa stalno aZzuriranom
bazom podataka opisa kolaci¢a, na temelju ¢ega se automatski odreduje je li kolaci¢ nuzan,
funkcionalan, statisticki ili marketinski, njegovo trajanje (koliko dugo ostaje aktivan) i sli¢no.



Preparing data._.
N
3 Usually your results will be ready in less than 2 min.

& Thank you for submitting your email address.
We will automatically update this page once your scan results are ready.

Slika 2.

Konacni rezultat postupka skeniranja je detaljan izvjestaj koji kod naplatnih inacica alata moze biti
izravno integriran u administrativno sucelje (dashboard) organizacije ¢ime administratori dobivaju
pregled svih kolaci¢a i potrebne informacije koje se onda mogu koristiti za automatsko generiranje i
azuriranje Politike koladi¢a na mreznoj stranici te za ispravno konfiguriranje auto-blocking
mehanizma, ¢ime se administrativni posao svodi na nadzor i upravljanje umjesto na detektivski rad.



Cookiebot EN v

by Usercentrics

Your website protects privacy!

Based on the 10 pages scanned, your website may already be data privacy compliant.

‘ SHOW MY SCAN RESULTS

Your website'’s compliance scan results
Compliance status Scan date Regulations Total number of trackers 9
Low risk ¥ 27 November 2025 & GDPR, ePR P2 (¢4
Trackers detected
Tracker details Total : 2

Slika 3.

Za obrazovne institucije, uskladenost s Opéom uredbom i drugim propisima nije samo zakonska
obveza, vel i eti¢ki zahtjev. SveuciliSta barataju podacima specifi¢nih skupina korisnika, studenata, a
ponekad i maloljetnika (primjerice, u kontekstu promotivnih kampanja za upise, suradnje s nizim
obrazovnim razinama u okviru raznih nastavnih i projektnih aktivnosti i sli¢no). Ako akademska
zajednica, koja bi trebala educirati drustvo o digitalnoj pismenosti, ne poStuje obveze tehnicke i
integrirane zastite osobnih podataka (privacy by design and by default), kakvu poruku Salje drustvu i
novim generacijama gradana koje odgaja i obrazuje.

Sindrom projektnih stranica

IT podrska velikih obrazovnih institucija najviSe paznje posvecuje stranicama na krovnim domenama
svojih institucija. Platforme poput WordPressa sadrze odredene mogudénosti upravljanja privolama, a
organizacije objavljuju i obavijesti o obradi podataka razli¢ite razine sadrzajnosti. Cesto prevideni
rizik lezi u stranicama i poddomenama skrivenima daleko od mati¢ne, kao posljedica projektnog
karaktera znanstvenih organizacija.

S obzirom da gotovo svaki EU projekt, svaka konferencija ili istrazivacka grupa treba svoju mreznu
stranicu te stranice Cesto ne izraduje sredisnji IT odjel, ve¢ vanjski suradnici, studenti ili sami
istrazivadi koriste¢i WordPress predloske, Sto rezultira visokim brojem poddomena koje su digitalno
»hevidljive” sredisnjoj upravi, a koje su krcate neuskladenim kolaci¢ima, neispravnim ili zastarjelim
podacima u obavijestima o obradi podataka i neazuriranim cookie bannerima koji ne blokiraju skripte
prije trazenja privole od posjetitelja.



Ima li alternative Cookiebotu?

Usercentricsov Cookiebot u praksi je vrlo rasiren i mnogi stru¢njaci za zastitu osobnih podataka
koriste njegove usluge te je Cest izbor za velik broj mreznih stranica ¢iji nakladnici su podvrgnuti
europskom pravnom rezimu, ponajvise zbog brojnih integriranih usluga ili barem koristenja
besplatne ograni¢ene pretplate za korisnike manjeg opsega nadziranih stranica. Razlog za to je
kombinacija automatiziranog skeniranja mreznih stranica, automatskog blokiranja kolaci¢a, podrske
za Google Consent Mode v2, brojnih integracija s popularnim CMS-ovima te podrSke za vise desetaka
jezika. Zbog takve razine rasirenosti druge se platforme gotovo uvijek percipiraju u odnosu na njega
ili kao ,laksa" verzija istog koncepta ili kao dio Sireg ekosustava zastite osobnih podataka. Besplatan
je za bazi¢no skeniranje, a za vise funkcionalnosti potrebno je platiti pretplatu.

Sto ¢ini druge alate zanimljivima? Neki ¢e korisnici preferirati jednostavniji onboarding za timove koji
nisu nuzno tehnicki, bolji korisni¢ki dozivljaj bannera i vede ostvarene stope korisni¢ke privole
(oprezno s privolom, uvijek u skladu sa standardima ¢l. 7 Opc¢e uredbe o zastiti podataka i
primjenjivim smjernicama nadzornih tijela) te moguénost da se obveze oko dokumentacije privole za
kolaci¢e funkcionalno povezu s drugim obvezama iz podrudja zastite podataka, poput upravljanja
zahtjevima ispitanika ili vodenja evidencija aktivnosti obrade.

Jedna od ¢eSée spominjanih alternativa je CookieYes, koji se ¢esto promatra kao izravna zamjena za
Cookiebot. Funkcionalno pokriva poznati paket: prikaz bannera, skeniranje kolaci¢a i generiranje
politika. Ipak, naglasak stavlja na intuitivnije sucelje i ugodniji rad za marketing i sadrzajne timove,
koji ¢esto nisu pretjerano tehni¢ki potkovani. U recenzijama se Cesto istice jednostavan dashboard
odnosno kontrolno sucelje, dobra dokumentacija i podrska te relativno transparentna i fleksibilna
struktura cijena. Zbog toga se CookieYes pozicionira kao rjeSenje koje nudi sli¢nu razinu
uskladenosti, ali u nesto cjenovno pristupacnijem paketu, osobito za manje i srednje organizacije
gdje se svaka dodatna kompleksnost osjeti kao nepotreban administrativni teret.

Na drugom kraju spektra nalazi se sofisticiran i skup proizvod tvrtke OneTrust, koju ¢esto nazivaju
Microsoftom data protection softvera. OneTrust nije samo consent management rjeSenje nego
predstavlja potpuno data protection management rjeSenje. Cookie banner i upravljanje kolaci¢ima
tek su jedan od modula, uz DSAR, RoPA, vendor management, data mapping, DPIA i brojne druge
procese koje vede organizacije imaju obvezu sustavno pokrivati i dokumentirati. Za razliku od
Cookiebota, koji je primarno usmjeren na automatizirano skeniranje kolaci¢a, OneTrust pokuSava
obuhvatiti cijeli zivotni ciklus osobnih podataka u organizaciji. To ga cCini vrlo privlatnim za banke,
telekome, velike javne sustave i druge subjekte s razvijenom governance strukturom, ali
istovremeno znaci da je za mali ili jednostavan mrezni sustav takav alat ¢esto pretjerano slozen,
skup i operativno zahtjevan. U kontekstu obrazovnih institucija, takav bi alat bio primjeren velikim
sveucilistima, pod uvjetom da organizacije posjeduju adekvatne ljudske resurse za njegovu
odgovarajudu integraciju i upotrebu.

AZOP-ov vodic¢ za kolaciée

Agencija za zastitu osobnih podataka (AZOP) je kroz edukativne materijale EU projekta ARC
(Awareness Raising Campaign) navela primjer kako prozor za privolu smije, a kako nikako ne smije
izgledati, odrzavajudi vazele pravne standarde za privolu.
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Slika 4.

Tako primjerice cookie obavijest ne smije sadrzavati unaprijed oznacene kudcice za privolu (potrebno
je da korisnik davanje privole poprati aktivnim odabirom, ne prihva¢anjem unaprijed ispunjenog
obrasca). Zatim, opcije prihvadanja i odbijanja trebaju biti jednake teZine i vizualno ravnopravne,
skrolanje po stranici nije zamjena za aktivni odabir opcije i sli¢no. Ispravno dizajnirana obavijest ne bi
trebala funkcionirati kao prepreka ili iritantna barijera koju korisnik zeli sto prije ukloniti, ve¢ kao
transparentan alat za informiranje. U tzv. ,prvom sloju“, odnosno onom dijelu obavijesti koji je
odmah vidljiv posjetitelju, moraju biti zadovoljeni strogi kriteriji vizualne i funkcionalne
ravnopravnosti. Temelj tog pristupa lezi u jasnoj opciji odbijanja; korisniku treba biti omoguceno da



kaze ,ne" jednako lako i brzo kao sto moze redi ,da“. U praksi to znaci da gumbi za prihvacdanje svih
kolaci¢a i odbijanje svih (ili prihva¢anje samo nuznih) trebaju biti vizualno istaknuti na isti nacin i
postavljeni jedan pored drugog, kako bi se izbjeglo bilo kakvo sugestivho navodenje korisnika prema
opciji koju preferira vlasnik stranice.

- v = - - AT _ i
Agencija z.ﬁ\za\ititu osgbnih‘podataka ' Kampanja podizanja'svijesti c]u' zadtitipodataka ra mﬂe_ll‘r:_srednje poduzetnike
= A | Wi A i A \

dZ l.) p Co-fanded by e Rights, Eguality and Cltizenship -
: 3 I ¥ . z Programme of the Evropesn Union [(2014-20200

Internet mjesto stavlja kolacice, pristupa opcim i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi pobolj3alo
proizvode Internet mjesta i prilagodilo oglase i druge sadrzaje na Internet mjestu. Moiete prihvatiti sve ili dio tih postupaka. Kako biste
saznali vide o kolagi¢ima i naginu na koji Internet mjesto upotrebljava vaie podatke te pregledati svoje moguénosti posjetite stranicu
pravila o zastiti privatnosti

Primjena istraZivanja trZiSta radi generiranja uvida u publiku Ne prihvacam I

kirakivanje triifta moke se koristiti kako bi se sarnalo vite o publici koja posjecuje web lokacije / aplikacije | pregledava oglase

Mijerenje u€inkovitosti sadriaja [.'NeEriHv;Cam l

Moguce je mjerenje djelotvornosti i u€inkovitosti sadriaja koji vidite ili s kojim vriite interakciju.

Stvaranje profila prilagodenog sadriaja Ne prilvatam

Moguce |e naliniti profil o vama i vadim interesima kako bi vam se prikazivali upravo vama prilagodeni sadriaji.

Stvaranje personaliziranog profila oglasa Ne prihvacam

pProfil moie biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu

zanimati."

~ ; , y

Agencija z.h.\za;titu osluj:l‘nl'h podataka ]I Kampanja podizanja svije_sfi é zaltitipadataka remale i{srednje poduzetnike
L A ¢ L1 1 — L F A A i L}

Co-fundid by e Rights, Eguality and Cltitenchip m

Programme af the European Union [M14-2020]

Internet mjesto stavlja kolacice, pristupa opcim i neosjetljivim podacima s vaseg uredaja te ih upotrebljava kako bi poboljsalo
proizvode Internet mjesta i prilagodilo oglase i druge sadriaje na Internet mjestu. MoZete prihvatiti sve ili dio tih postupaka. Kako biste
saznali vise o koladi¢ima i natinu na koji Internet mjesto upotrebljava vade podatke te pregledati svoje mogucnosti posjetite stranicu
pravila o zastiti privatnosti

azmp

Primjena istraZivanja trziSta radi generiranja uvida u publiku [ Ne prihvacam ] [ Pribvacam ]

kstrakivanje triiSta moke se koristiti kako bi se saznalo vile o publici koja posjeduje web lokacije / aplikacije | pregledava oglase

Mijerenje uZinkovitosti sadriaja | Neprihvacam | | Prihvaéam |

Moguce je mjerenje djelotvornosti i u€inkovitosti sadrZaja koji vidite ili s kojim vriite interakciju.

Stvaranje profila prilagodenog sadriaja [ Ne prihvacam ] [ Prihvacam |

Mogude je nadiniti profil o vama i valim interesima kako bi vam se prikazivali upravo vama prilagodeni sadraji.

o r
Stvaranje personaliziranog profila oglasa | Neprihvacam | [ Prihvacam |
Profil moZe biti izraden na temelju vasih interesa kako bi vam se prikazivale vama prilagodeni oglasi koji vas mogu
zanimati."
—
|  OK

Slika 5.

Odabir ,sve ili niSta“ nije adekvatan jer sustav upravljanja privolama treba nuditi granularnost,
omogucdujuci korisniku da, ukoliko to zeli, ude u postavke i selektivho odabere kategorije kolac¢i¢a na
koje pristaje, poput statistike, marketinga ili preferencija sadrzaja, odvojeno jedne od drugih. Sve te



opcije trebaju biti opisane razumljivim jezikom, bez kompliciranog pravnog zargona, kako bi
prosjean posjetitelj to¢no znao tko prikuplja njegove podatke i u koju svrhu. Takoder, poveznica na
detaljnu obavijest o obradi podataka treba biti jasno dostupna unutar samog bannera, prije nego sto
korisnik uopée donese odluku o privoli.

Vazno je naglasiti i Cesto zanemaren aspekt povlacivosti privole. Pristanak korisnika nije jednokratan
¢in koji je zauvijek uklesan u kamen i nepromjenjiv, upravo suprotno. Na mreznoj stranici treba
postojati lako dostupna opcija, obi¢no smjeStena u podnozju stranice ili u obliku diskretne ikone, koja
posjetitelju omogucuje da u bilo kojem trenutku promijeni misljenje ili povuce privolu jednako lagano
kao Sto ju je i dao. Za viSe primjera i informacija konzultirajte AZOP-ov vodi¢ (na adresi:
https://arc-rec-project.eu/wp-content/uploads/2022/01/Obavijesti-o-kolacicima-primjeri.pdf ).

Umjesto zakljucka

MoZzda najpragmaticniji razlog zasto znanstvene organizacije moraju hitno uvesti red u svoje kolaci¢e
lezi u novcu. Europska komisija, kroz programe poput Horizon Europe, sve viSe postavlja eti¢ko
upravljanje podacima kao uvjet za financiranje. Evaluatori projekata viSe ne gledaju samo
znanstvenu izvrsnost. Gleda se i tzv. open science pristup i etika podataka. Ako institucija ne moze
demonstrirati kontrolu nad time tko i kako prikuplja podatke posjetitelja na njihovim diseminacijskim
kanalima, dovodi se u pitanje i njihova sposobnost rukovanja osjetljivim istrazivackim podacima.
Neuskladen cookie banner na stranici projekta moze biti onaj ,.crveni karton“ koji ukazuje na nemar
u upravljanju podacima. Za znanstvene i obrazovne organizacije, implementacija ili barem sustavno
koriStenje osnovnih funkcija takvih sustava znaci prelazak s deklarativne brige o privatnosti na
stvarnu, tehnic¢ki provedivu zastitu. To je korak kojim se vrada povjerenje javnosti u funkcioniranje
javnih ustanova i zastitu temeljnih prava gradana u digitalnom prostoru.
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