Fakultet prometnih znanosti razvio jedinstvenu
platformu za planiranje i simulaciju kvantno-
sigurnih mreza u sklopu projekta CroQCI
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Fakultet prometnih znanosti SveuciliSta u Zagrebu predstavio je rezultate istrazivackog rada u okviru
nacionalnog projekta CroQClI, ¢iji je cilj izgraditi hrvatsku kvantnu komunikacijsku mrezu otpornu na
buduce prijetnje kvantnih ra¢unala. Stru¢njaci Fakulteta razvili su jedinstvenu simulacijsku platformu
koja omogucuje precizno planiranje i testiranje funkcioniranja kvantnih mreza - tehnologije koja ¢e u
segmentima kriticne infrastrukture. Kvantna distribucija kljuceva (QKD), koja koristi zakone kvantne
fizike za generiranje i razmjenu kriptografskih klju¢eva, jedan je od glavnih elemenata projekta, a

FPZ je medu najvaznijim dionicima koji rade na njenoj implementaciji u Hrvatskaoj.

Buduca kvantna racunala modi ¢e razbiti velik dio klasi¢ne kriptografije koja danas stiti osjetljive
podatke, Sto otvara pitanje dugorocne sigurnosti komunikacije. Kako bi se odgovorilo na taj izazov,
QKD ne prenosi korisni¢cke poruke, ve¢ osigurava da su kljucevi koji Stite te poruke generirani na
nacin otporan na prisluskivanje. U praksi, svaki pokusaj uplitanja u kvantni kanal ostavlja
prepoznatljiv trag, ¢ime se sustav moze automatski braniti i mijenjati komunikacijske parametre.

Strucnjaci FPZ-a proveli su detaljnu analizu dostupnih platformi za simulaciju kvantnih komunikacija i
odabrali alate koji najbolje odgovaraju potrebama simuliranja razliditih slojeva arhitekture QKD
mreze. Tijekom analize utvrdeno je da nijedno postojece rjeSenje ne omogudcuje simulaciju
cjelokupne QKD arhitekture te je zbog toga na FPZ-u razvijena Docker - temeljena platforma koja
ujedinjuje viSe postojecih simulacijskih alata u jedno koherentno rjesenje.

Na Fakultetu prometnih znanosti kroz Laboratorij za sigurnost i forenzicku analizu informacijsko
komunikacijskog sustava pristupamo implementaciji kvantne mreZze na sustavan nacin -
identificiramo mogudce ranjivosti, provodimo sigurnosna testiranja te definiramo procedure i procese
za buducu sigurnosnu validaciju kvantnih komunikacijskih mreza. Na taj nacin nastojimo hrvatsku
kvantnu komunikacijsku infrastrukturu uciniti ne samo tehnoloski naprednu, nego i sigurnu,
pouzdanu i otpornu na prijetnje buduénosti”, istaknuo je doc. dr. lvan Cviti¢, voditelj Laboratorija za
sigurnost i forenzicku analizu informacijsko-komunikacijskog sustava na fakultetu prometnih
znanosti.

Fakultet prometnih znanosti radi na sustavnoj analizi kibernetickih prijetnji specificnih za QKD mreze,
budu¢i da apsolutna sigurnost ne postoji te da kompleksnost sustava povecdava potencijalnu povrSinu
ranjivosti. lako zakoni kvantne fizike pruzaju teoretski visoku razinu zastite, QKD sustav u stvarnosti
¢ini velik broj medusobno povezanih hardverskih i softverskih komponenti koje treba kontinuirano
testirati. Stoga FPZ razvija modele za provjeru sigurnosti i koristi alate koji omogucuju simuliranje
razli¢itih vrsta kiberneti¢kih napada, ¢ime se provjerava otpornost sustava i stvaraju preduvjeti za
njegovu dugoroc¢nu stabilnost.

Fakultet prometnih znanosti sudjeluje u projektu kroz tri radna paketa, u suradnji s CARNET-om i
drugim partnerima, uklju€ujuéi definiranje arhitekture kvantne komunikacijske mreze, odabir lokacija
za QCI ¢vorove i oblikovanje nacina njihove medusobne komunikacije. Uz razvoj mrezne arhitekture,
FPZ je sudjelovao u oblikovanju prijedloga nacionalne kvantne komunikacijske mreze te u
modeliranju njezina povezivanja s mrezama drugih drzava ¢lanica Europske unije.



U okviru radnog paketa WP3 - Terrestrial infrastructure, FPZ je, kao koordinator, zajedno s tvrtkom
Odasiljaci i veze d.o.0., uspjesno prilagodio kolokacijske prostore za prihvat opreme i implementirao
mrezu tamnih optic¢kih vlakana na podrucju Grada Zagreba. Ta je infrastruktura nuzna za
povezivanje tocaka u CroQCl mrezi i prijenos kvantno isprepletenih fotona koji ¢ine temelj kvantne
distribucije klju¢eva. Opticka mreza stalno se nadzire i unaprjeduje, u skladu s potrebama sustava i
identificiranim tehnoloSkim izazovima, C¢ime se stvaraju uvjeti za budude Sirenje kvantnih
komunikacija na nacionalnoj i medunarodnoj razini.



