Predstavljeni funkcionalni gradivni blokovi za
kvantnu komunikaciju
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Na Institutu Ruder Boskovi¢ (IRB) prvi su puta javno predstavljeni funkcionalni gradivni blokovi za
kvantnu komunikaciju, izradeni i integrirani u Hrvatskoj. U centru tih kvantnih razvoja je tim
znanstvenika, inzenjera i tehnicara s Instituta Ruder BoSkovi¢ (IRB) i iz tvrtke Odasiljaci i veze d.o.o.
(O1IV). Komponente su dio Hrvatske kvantne komunikacijske infrastrukture - CroQCI, projekta koji
domadim znanjem i tehnologijom gradi temelje ultra-sigurne komunikacije u Republici Hrvatskoj.

Projekt CroQCI pod vodstvom Hrvatske akademske i istrazivacke mreze - CARNET, a uz znanstveno
vodstvo IRB-a, okuplja klju¢ne nacionalne istrazivacke i znanstvene institucije, ustanove visokog
obrazovanja, javne ustanove i javnha poduzeda s krajnjim ciljem ja¢anja nacionalne kiberneticke
sigurnosti u skladu s najnovijim znanstvenim dostignu¢ima.

Konzorcij na zadatku: domada mreza, europski standardi

U sredistu ovog medijskog dogadaja bio je zajednicki tim IRB-a i OlV-a koji je dizajnirao, razvio i
proizveo komponente i sustave koji omoguduju kvantno generiranje i distribuciju tajnih kriptografskih
kljuceva (QKD) i to u mrezi koja vec radi na optickim kabelima u Zagrebu, a koje je realizirao OIV.

U eri sve snaznijih kibernetickih prijetnji, kvantna komunikacija nudi rjeSenje koje ne ovisi 0 snazi
racunala ili algoritama, ve¢ o zakonima kvantne fizike. Time se postavlja nova letvica suverenosti i
otpornosti digitalnih sustava: presretanje komunikacije moze se detektirati, a kompromitacija kljuca
sprijeciti u startu. Danasnje predstavljanje pokazuje da Hrvatska, zahvaljujuéi konzorciju CroQCI, IRB-
u i OIV-u ne ¢eka na tehnoloska rjesenja drugih zemalja ve¢ tehnologiju gradi kod kuce, suvereno,
domacdim znanjem i tehnologijom.

Danasnja demonstracija za medije pokazala je tri stupa budué¢e mreze. Prvo, kvantne prijemnike s
optickim modulima i fotonskim detektorima, ukljucujudi integraciju supravodljivih detektora fotona
klju¢nih za registraciju kvantnih signala visoke osjetljivosti. Drugo, sustav kvantnog operatera koji
generira kvantno prepletene parove fotona, osnovu najsigurnije prakti¢ne realizacije kvantne
komunikacije danas. Trece, hardverske enkriptore temeljene na FPGA cipovima, koji poruke Sifriraju
kvantno generiranim kljucevima. Time je potvrdeno da se kvantna komunikacija ne zadrzava u
laboratoriju, ve¢ funkcionira u praksi na opti¢koj mrezi ¢lanica CroQCl-ja u gradu Zagrebu.

Suverenost kao specifikacija: sigurnije veze, otporniji sustavi

Vaznost ove tehnologije viSeslojna je jer donosi nacionalno suveren pristup sigurnoj komunikaciji te
postavlja temelj za daljnji razvoj kvantnih mreza i sustava u Hrvatskoj.

Znanstveni voditelj projekta CroQCI, dr. sc. Martin Loncari¢€ iz Laboratorija za fotoniku i kvantnu
optiku IRB-a, vezao je danasnje postignuce uz prethodne medunarodne uspjehe tima: ,Nas pristup
temeljio se na znanju i tehnologiji koju smo vec uspjesno primijenili s medunarodnim partnerima u
izgradnji prve, i u tom trenutku u svijetu jedinstvene kvantno-komunikacijske mreze temeljene na
kvantnoj prepletenosti 2019. godine u Bristolu, a zatim i u demonstraciji prve kvantne komunikacije
izmedu Italije, Slovenije i Hrvatske u okviru sastanka zemalja ¢lanica prestizne grupe G20 2021.
godine. Tehnologija koju smo vam danas predstavili temelji se na kvantnoj prepletenosti, koja
omogucduje razinu sigurnosti prijenosa podataka koju klasi¢ni sustavi ne mogu osigurati. Ponosni smo
Sto smo cijeli sustav, od izvora fotona do prijemnika, razvili i izgradili u Hrvatskoj.”


https://www.carnet.hr/projekt/croqci/

Industrijski partner OIV istaknuo je da je kvantna komunikacija ve¢ uvezana s infrastrukturom. , 0OIV
je razvio enkriptore koji Sifriranju poruke kvantno generiranim klju¢evima, a temeljeni su na
najsuvremenijim FPGA programabilnim Cipovima. Takoder, OIV je realizirao povezivanje optickom
infrastrukturom izmedu klju¢nih institucija u Zagrebu, Sto je bio klju¢an preduvjet za uspostavu
nacionalne kvantne komunikacijske mreze. Ovo je znacajan iskorak za nasu komunikacijsku
sigurnost”, rekao je Duje Gasperov, mag. ing. visi specijalist za nove tehnologije, Odjel za nove
tehnologije, OIV.

Fotoni su spremni. | mi takoder.

CroQCl je strateski nacionalni projekt u sklopu paneuropske inicijative EuroQCl, s ciljem izgradnje
zemaljske i svemirske kvantne komunikacijske infrastrukture koja ¢e omoguditi ultra-siguran prijenos
informacija u Hrvatskoj i povezivanje s europskom mrezom. Provodi ga konzorcij u kojem su:
Hrvatska akademska i istrazivacka mreza - CARNET (voditelj projekta), Institut Ruder BoSkovi¢
(znanstveno vodstvo), SveudiliSte u Zagrebu SveuciliSni racunski centar (SRCE), Institut za fiziku
(IFZ), Fakultet elektrotehnike i racunarstva (FER), Fakultet prometnih znanosti (FPZ), Odasiljacdi i veze
d.o.o. (OIV) i Ured Vije€a za nacionalnu sigurnost (UVNS).

Projekt vrijedan 9,9 milijuna eura sufinanciran je sredstvima Europske unije kroz program Digitalna
Europa (DEP) i Nacionalni plan oporavka i otpornosti (NPOO), traje od 1. sije¢nja 2023. do 30. lipnja
2026., a njegov je krajnji cilj jacanje nacionalne kiberneti¢ke sigurnosti u skladu s najnovijim
znanstvenim dostignuéima.

O projektu CroQCI

Hrvatska kvantna komunikacijska infrastruktura - CroQCl strateski je nacionalni projekt
usmjeren na razvoj i implementaciju ultra-sigurne mreze za prijenos podataka temeljene
na principima kvantne fizike. Projekt je dio paneuropske inicijative EuroQCl (European
Quantum Communication Infrastructure), a njegov je cilj izgradnja otporne, domacde
infrastrukture za kvantno osiguranu komunikaciju izmedu klju¢nih drzavnih, znanstvenih i
infrastrukturnih institucija.

Cilj projekta CroQCIl je izgradnja kvantne komunikacijske infrastrukture (eng. quantum
communication infrastructure, QCI) koja se sastoji od zemaljskih i svemirskih rjeSenja koja ¢e
omoguditi ultra-siguran prijenos informacija i podataka unutar Republike Hrvatske te omoguditi
povezivanje komunikacijskih sredstava u Hrvatskoj s onima diljem Europske unije. Projekt provodi
konzorcij QCI koji ¢ine relevantne nacionalne istrazivacke i javne institucije, visoka ucilista i javna
poduzecda u tom podrudju.

Voditelj projekta je Hrvatska akademska i istrazivacka mreza - CARNET, uz znanstveno vodstvo
Instituta Ruder BoSkovi¢, te partnere SveuciliSte u Zagrebu SveuciliSni racunski centar (SRCE),
Institut za fiziku (IFZ), SveuciliSte u Zagrebu Fakultet elektrotehnike i racunarstva (FER), Sveuciliste u
Zagrebu Fakultet prometnih znanosti (FPZ), Odasiljaci i veze d.o.o. (OIV) i Ured Vijeca za nacionalnu
sigurnost (UVNS).

Projekt vrijedan 9,9 milijuna eura sufinanciran je sredstvima Europske unije kroz program Digitalna
Europa (DEP) i Nacionalni plan oporavka i otpornosti (NPOO). CroQClI traje od 1. sije¢nja 2023. do 30.
lipnja 2026. godine, a njegov je krajnji cilj jacanje nacionalne kiberneticke sigurnosti u
skladu s najnovijim znanstvenim dostignucima.



