Sender Policy Framework - zastita od SPAM-a
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Spam nas prati prakti¢ki od prvog poslanog maila, a danas ¢ini veéinu mail prometa na Internetu.
Sre¢om, postoje nacini kako koli¢inu spama smanjiti, pa i gotovo eliminirati, Sto svakodnevno i
pokusavamo raznim softverskim rjeSenjima.

Uspjesnost je relativno dobra, ali spameri i dalje prate situaciju i pokusavaju na sve nacine poboljsati
koli¢inu isporucenih nezeljenih poruka. U nizu alata i nacina borbe protiv spama, pogledat ¢emo SPF
- Sender Policy Framework. Za razliku od uobi¢ajenih nacina zastite, ovog puta usredotocit ¢emo se
na drugu stranu - nas.

SPF je zamisljen kao autentikacijski sustav: "da, ovaj posluzitelj moze slati mail za domenu nesto.hr",
dakle ograniCava sa kojih se adresa moze slati mail koji u adresi poSiljetalja sadrzi ime domene.
Spameri vole postaviti adresu "MAIL FROM" s nekog poznatog posluzitelja (aol, google) kako bi njihov
spam imao vece Sanse proci do korisnickog sanducic¢a. Uz pomo¢ SPF-a stitimo druge od mailova koji
navodno stiZzu s nase domene, a i svoje korisnike koji znaju dobiti mail koji toboze potice s lokalne
domene.

Nase je samo to da postavimo odredene zapise u DNS, a od udaljenog posluzitelja ovisi hoce li
prihvatiti nase preporuke ili ne¢e. Veliki email provideri sve¢ dulje vrijeme koriste SPF, jer ne zele da
njihove domene postanu raj za spamere. SPF je osmislio Meng Weng Wong sa pobox.com-a, a sam
SPF je u meduvremenu postao IETF standard.

Ukoliko je vas raspon adresa 161.53.X.0/24 i imate dodatnu lokaciju na 193.198.X.128/26, bit ¢e
dovoljno da unesete sljededi zapis u DNS:

Ovime smo rekli da za naSu domenu nesto.hr mail mogu slati samo posluzitelji iz ova dva raspona
adresa. Konkretnije, ovaj redak treba upisati u (pretpostavimo da se drzite standardnih naziva)
datoteku /etc/bind/hosts.db.

Mozete ga upisati, primjerice, odmah ispod zapisa MX ili NS:

Ne zaboravite povecati broj "Serial" i restartati bind. Ovdje mogu stati oni nestrpljivi, svoje su
napravili, oznacili su odlazne mailove svojih korisnika koji sada imaju vecu Sansu da ne zavrSe u
mapi "spam" na nekom udaljemom posluzitelju.

Za sve ostale koje zanima nesto viSe, Citajte dalje.

SPF je uveden kao TXT zapis unutar DNS-a, koji nema odredenu formu, nego je slobodnog oblika. Vet
je definiran i "pravi" SPF zapis, ali ¢e protedi joS neko vrijeme prije nego se poc¢ne primjenjivati u
svim DNS serverima.

Dakle, zasada je najsigurnije i¢i na TXT zapis, iako RFC4408 (http://tools.ietf.org/html/rfc4408)
preporucuje da se stave oba oblika (u Bindu 9.4.0 i viSem postoji tip zapisa SPF).

Dakle, znamo kako SPF izgleda, no Sto znace pojedini unosi? Idemo redom:

Da smo stavili "-all", to bi znacilo da samo rasponi navedeni ispred mogu slati mail za odredenu
domenu. Ukoliko to nije slucaj, mail se stopira bez dodatnog ispitivanja. Postoji i varijanta "+all", ali
to dopusta slanje maila s bilo kojeg posluzitelja za nasu domenu, pa je stoga njena korisnost upitna. |
na kraju, postoji i oblik "?all", koji je zapravo neutralni, odnosno testni oblik i znaci da se cijeli unos
ne treba uvaziti.

Primjeri iz prakse:

Ovdje se pojavljuje "include" mehanizam, koji zapravo uklju¢uje dodatne domene, odnosno njihova
pravila u ovisnosti o kontekstu zapisa. Ne vjerujemo da ¢e vam trebati.


http://tools.ietf.org/html/rfc4408

CARNet ima prili¢no jednostavan zapis, iako je to zapravo vrlo dobro, s obzirom da ga vedina drugih
hrvatskih ISP-ova uopée nema.

Vise informacija 0 SPF-u mozete nacdi na
adresi http://en.wikipedia.org/wiki/Sender_Policy_ Framework .
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