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SpamAssassin je vjerojatno najpoznatiji sustav zastite od nezeljene poste (spama). Na ovim
stranicama ¢emo pokusati opisati naj¢esé¢e probleme i najefikasnije nacine konfiguracije koje su
proizasle iz dugogodiSnje uporabe.

DCC (Distributed Checksum Clearinghouse) je popularan servis za filtriranje spam poruka na mail
posluziteljima i kao takav je prisutan vec dulje vrijeme u CARNetovoj distribuciji Debiana, uglavnom
preko SpamAssassina. No, kako su neki sistem inzenjeri mogli primjetiti, odnedavno ovaj paket nije
moguce instalirati na posluzitelj na uobi¢ajen nacin.

Razloga su dva: prvi je postojanje vaznog sigurnosnog propusta, kojeg Debian sigurnosni tim nije
mogao popraviti zbog prevelikih razlika u inalicama DCC-a u stabilnoj distribuciji Debiana i aktualnog
izvornog koda DCC-a. Opcija koja u takvim slucajevima postoji je izvanredno ubacivanje aktualne
inacice DCC-a u stabilnu distribuciju Debiana (Sto se rijetko radi). To nije ucinjeno jer je u
meduvremenu DCC-ova licenca promijenjena i nije vise u skladu s GPL-om kojeg Debian distribucija
striktno postuje.

Iz tih razloga DCC je jednostavno izbacen iz sluzbenih Debian repozitorija. Paketi koji ovise o DCC-u
su prilagodeni da viSe o njemu ne ovise, pa tako i CARNet paket spamassassin-cn. Ovaj paket od
inacice 2:3.1.7-4 viSe ne ovisi o DCC-u. Ovo ne znaci da i dalje ne mozete rabiti DCC, ali ga morate
nac¢i na nekom nesluzbenom repozitoriju ili paket sami napraviti. Naravno, morate obratiti paznju
na licencu kako je ne biste prekrsili.

Kako smo prije nekoliko dana i obecali, opisat ¢emo SpamAssassinov mehanizam automatskih bijelih
lista, Auto-whitelist (AWL). Sam naziv je zapravo pogresan, jer mehanizam AWL moze djelovati i kao
crna lista, a objasnit ¢emo zasto do toga moze dodi.

AWL je zapravo metoda dodjeljivanja novog scorea mailovima na osnovu prijasnjih ocjena (score
averaging), odnosno, ujednacavanje scorea po srednjoj vrijednosti prijasnjeg i scorea za e-mail
poruku trenutno u obradi. MoZda je najbolje to ilustrirati primjerom.

Pretpostavimo da je vas cut-off limit u SpamAssassinu postavljen na 5.0, dakle sve iznad te
vrijednosti je spam. Poznanik vam je poslao mail koji je dobio score od ravno 0 bodova. No, za
nekoliko dana vam isti poznanik proslijeduje mail koji ovaj put dobija score od ¢ak 8 bodova, te bi
bez AWL-a bio zaustavljen kao spam. AWL u ovoj situaciji izra¢unava novi score, koji sad iznosi 4
boda, i mail moze prodi do primatelja. Sljededéi mail od istog posSiljatelja ¢e biti ujednacen sa ovom,
novom, vrijednosS¢u. Na ovaj nacin, AWL ujednacava scoreove i briSe ekstremne vrijednosti
(peakove), Sto je na odredeni nacdin "postenije" jer daje priliku odredenim posiljateljima da njihovi
mailovi ipak kasnije prolaze. Ako takvi posiljatelji nastave slati mailove koji dobijaju visok score, ni
AWL im viSe nec¢e pomodi da ostanu ispod praga od 5.0 bodova.

Zasto smo spominjali AWL u pomalo negativhom kontekstu, da moze djelovati i kao crna lista?
Upravo zbog tog mehanizma ujednacavanja scorea, svaki posiljatelj koji ima visok score u AWL bazi
tesko ¢e se "izvudi" sa novim mailovima, iako imaju nizak score. Primjerice, neki drugi posiljatelj je
poslao prvi mail sa visokim scoreom od 30 bodova. AWL ¢e svaki njegov novi mail ujednaciti sa
prethodnim scoreom, pa ako je njegov novi mail dobio score od 4 boda, AWL ¢e taj score povedati na
Cak 17 bodova, jer je srednja vrijednost (30 + 4) / 2 = 17. lako bi posiljateljev mail bez AWL prosao,
nakon AWL-a ¢e biti zaustavljen. Bit ¢e potrebno joS nekoliko mailova s izrazito niskim scoreom da bi
taj posiljatelj bio osloboden iz AWL "kaveza".

Naravno, u slucaju da postoji potreba, tog korisnika mozete rucno izbaciti iz AWL baze:

Naredbu "su" rabimo jer se provjera spama na CN-Debian sustavima radi preko korisnika "amavis",
pa je stoga potrebno maknuti tu adresu iz baze bas tog korisnika.


https://www.rhyolite.com/dcc/
https://www.rhyolite.com/dcc/LICENSE

Mozemo provijeriti je li korisnik obrisan iz baze:

Ispis skripte check whitelist prikazuje tri informacije, trenutni score odredenog korisnika, te u zagradi
ukupni score i broj poruka s te adrese):

Inace, sa skriptom check whitelist se po kriteriju broja pojavljivanja mogu masovno brisati
nepotrebni zapisi, jer se provjera spama zbog dugogodiSnje AWL baze (preko sto megabaijta ili visSe)
zna bitno usporiti ili ¢ak potpuno zablokirati. 1z tog razloga AWL baza se u CARNet paketu
spamassassin-cn preko cron datoteke /etc/cron.monthly/spamassassin-cn smanjuje jednom
mjesecno, briSudi sve unose koji se pojavljuju samo jednom.

Skripta dolazi zajedno s paketom spamassassin-cn, i prima samo tri parametra:

Bez parametra "--clean" samo ¢e se ispisati sadrzaj baze, a parametar "--min" odreduje limit do
kojeg ¢e se e-mail adrese brisati (pretpostavljena vrijednost je 2, dakle brisat ¢e se svi mailovi koji se
pojavljuju samo jednom u bazi).

AWL baza se na CARNetovim posluziteljima nalazi u datoteci /var/lib/amavis/.spamassassin/auto-
whitelist. Funkcionalnost AWL-a moZzete wugasiti tako da u datoteku
/var/lib/amavis/.spamassasin/user_prefs upiSete:

Naravno, bit ¢e potrebno restartati amavisd-new nakon toga.

Vise informacija mozete pronaci na
adresi http://spamassassin.apache.org i http://wiki.apache.org/spamassassin/.

lako efikasna, zastita od nezeljene posSte (spama) nikada nede biti savrsena. S kombiniranjem vise
sustava zastite, kako je to napravljeno u standardnim CARNetovim konfiguracijama, postotak
zaustavljene nepozeljne poste se znatno podize. Ipak, uvijek ostaje odredeni postotak false-negativa,
odnosno poruka koju nisu oznacene kao spam. Sli¢no tome, javlja se i druga situacija: false-
positive. False-positive je poruka pogresno oznacena kao spam. Kao takva, visestruko je Stetnija
nego false-negative, jer ta poruka je bila namjenjena upravo vama, pa tako moze do¢di do
nepotrebnih neugodnosti.

Zasto do laznih pozitiva uopce dolazi? SpamAssassin svaku poruku pregleda, i na osnovu pravila koje
dolaze s njim (ali i dodatnih, npr. SARE) odreduje vjerojatnost da je odredena poruka spam. Pravila
donose odredene bodove (score), te ako ti bodovi prelaze odredenu razinu (obi¢no oko 5 ili 6), e-mail
poruka se oznacava kao spam.

Problem nastaje jer odredene karakteristike dijele i legitimni mailovi i spam. Ukoliko se skupi
dovoljno bodova, poruka ¢e biti stavljena u karantenu. Pri tome primatelj ne dobija nikakvu obavijest
o tome (jer kad bi dobijao, u njegovom pretincu bi se nalazio jednak broj obavijesti da su spamovi
prema njemu zaustavljeni, bas kao da su ti isti spamovi jednostavno propusteni prema njemu).

Objasnit ¢emo kako kroz SpamAssassin propustiti odredene adrese, bilo da se adrese odnose na
primatelja, bilo na poSiljatelja.

Bijele liste

Antispam sustav u CARNetovim paketima je podeSen tako da se cijela analiza radi preko jednog
korisnika, pod kojim se vrti cijeli sustav antivirusne i antispam zaStite, a obi¢no je to korisnik
"amavis". Konfiguracija se nalazi u datoteci /var/lib/amavis/.spamassassin/user_prefs, a izdvojit ¢emo

Kao Sto se moze vidjeti, odredenim adresama je preko direktive "whitelist from" umjetno smanjen
spam score. Spam score se izracunava preko internih (Bayes), ali i vanjskih postupaka (DCC, Razor).
Osnovna vrijednost je 5.0, Sto znaci da se svaki mail ispod tog iznosa ne smatra spamom, a iznad je,
naravno, obrnuto. U CARNetovim paketu amavisd-cn se rabe i viSe vrijednosti kako bi se izbjegli
"lazni pozitivi", odnosno mailovi koji su pogresno identificirani kao spam.

Whitelist_from ¢e spam score smanijiti za 6 bodova, i omogu¢iti da manji broj mailova od tog


http://spamassassin.apache.org/
http://wiki.apache.org/spamassassin/

korisnika bude oznacen kao spam.

No, kako je moguée u svakom e-mail klijentu postaviti laznu odlaznu adresu, tako je i
"whitelist_ from" direktiva podlozna ovoj prijevari. Zbog toga postoji i "ja¢a" inacica ove direktive,
"whitelist_from_rcvd". Uporaba ove direktive znaci da se osim u From zaglavlje maila, gleda i
Received zaglavlje, Sto znaci da prijevare vise nisu tako lako moguce. Dodatno, ovime je omoguceno
da pojedini ISP-ovi bez problema Salju mailove s drugadijim odlaznim domenama, kao Sto u primjeru
stoji da Iskonovi posluzitelji mogu slati mailove s "net.hr" odlaznom domenom. Ukoliko rabite ovu
direktivu, na prvo mjesto odlaze domene, a na drugo mjesto dolazi konkretni posluzitelji s kojih
mailovi stizu.

Ako smanjenje od 6 bodova nije dovoljno, postoje i druge direktive. Ukoliko se odredeni korisnici
Zale da ne dobijaju neke e-mailove (iako su provjereno) poslani, iskoristite direktivu
"more_spam_to":

Direktiva "more_spam_to" ¢e smanijiti score za 20 bodova, Sto ¢e sasvim sigurno onemoguciti da
bilo koji "legalni" mail bude oznacen kao spam. Za odredene situacije preostaje jos i direktiva
"all_spam_to":

Direktiva "all_spam_to" smanjuje score za ¢ak 100 bodova, Sto znaci da ¢e root korisnik primiti sve
poruke koje su mu poslane, ukljuCujuéi i spam. Ne postoje direktive "more_spam_from" i
"all_spam_from" - umjesto toga rabite "whitelist from" i "whitelist from_rcvd".

Takoder, mozete generirati listu adresa za bijelu listu iz vaseg lokalnog LDAP posluzitelja. U cron
postavite (sve je u jednoj liniji):

U user_prefs datoteci samo ukljulite ovu datoteku pomodu direktive "include":
Za ovim receptom, uglavnom, nema potrebe, ali je dobro znati da se i to moze.

Ovo je samo dio moguénosti SpamAssassina u radu s bijelim listama, pa provjerite dokumentaciju na
adresi http://spamassassin.apache.org ukoliko Zelite saznati viSe. Drugi puta ¢emo malo pojasniti rad
s automatskim bijelim listama (AWL) i, naravno, crnim listama.

Zadnji ¢lanak u nizu ¢lanaka o SpamAssassinovim bijelim, AWL i crnim listama pokriva, naravno, crne
liste. Kako spameri kod slanja nezeljenog maila ¢esto mijenjaju odlaznu adresu (a ¢esto i svaki mail
ima drugaciju, programski generiranu adresu), njihovo upisivanje u crnu listu ¢esto nema smisla. No,
u odredenim slucajevima crne liste ipak mogu dobro dodi, primjerice kod primanja reklamnih mailova
od strane nekih domadih ponudaca, koji naj¢eS¢e ne mijenjaju adresu. Neki od njih jednostavno
ignoriraju sve zamolbe da prestanu slati reklame, pa je najjednostavnije rjeSenje staviti ih na crnu
listu.

Kao i kod bijelih lista, direktive se upisuju u datoteku user_prefs, a sintaksa je jednostavna:
Naravno, mogude je rabiti i wildcard znakove:
Ovime e cijela domena biti stavljena na crnu listu.

Ukoliko se adresa pojavljuje u nekom od polja u zaglavlju To:, Cc:, Resent-To: i slicno, mozemo
upotrijebiti varijaciju direktive blacklist, blacklist_to:

Upravljanje crnim listama je moguce i preko naredbene linije:

Nakon izvrSavanja ove naredbe, adresa "adresa@domena.hr" ¢e biti dodana u trajnu bazu crnih i
bijelih lista. Pa koja je onda razlika izmedu dodavanja adrese u user_prefs datoteku i dodavanja
direktno u bazu? Sa stanovista krajnjeg korisnika, skoro nikakva, ali ih ima. Stavljanje odredene
adrese u crnu listu dodaje joj score od 100 bodova, podjednako za oba nacina.

Prva bitna razlika je u brzini aktivacije, jer dodavanje adrese preko naredbene linije odmah postaje
aktivno, dok nakon dodavanja u konfiguracijsku datoteku /var/lib/amavis/.spamassassin/user_prefs
treba restartati spamassassin, odnosno u nasem slu¢aju amavis.
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Za posiljatelje s adresa koji dulje vrijeme ne postivaju zamolbe o skidanju s njihovih reklamnih
mailing lista najjednostavnije je trajno ih dodati u user_prefs. Preko naredbene linije je mozda
najbolje dodavati adrese koje vas trenutno zasipaju nezeljenim mailom. No, kona¢na odluka ovisi o
situaciji na posluzitelju i vasoj sigurnosnoj politici. Ne zaboravite da, ukoliko imate aktivan AWL,
blacklistana adresa nakon nekog vremena (i nekoliko regularnih mailova s niskom ocjenom) moze
pasti ispod razine spama! ViSe o ovoj pojavi procitajte u ¢lanku.

Brisanje iz baze (koja se nalazi u datoteci /var/lib/amavis/.spamassassin/auto-whitelist) se radi s
opcijom:

Moramo napomenuti da ne postoji opcija --remove-addr-from-blacklist, ali kako se ista baza dijeli za
sve blacklist, AWL i whitelist unose (samo su dodjeljeni drugi scoreovi), potpuno je svejedno i moze
se upotrijebiti opcija --remove-addr-from-whitelist.

Kasnije, upoznat ¢emo vas sa mogucénostima pravljenja vlastitih pravila unutar SpamAssassina, kako
testirati ta pravila i kako odrzavati SpamAssassin kako bi kroz vrijeme i dalje ostao efikasan.

Kao priprema za nadolazece Debianovo izdanje Lenny, jedan od tranzicijskih paketa koji ¢emo uskoro
modi instalirati je i spamassassin-cn. Osim Sto donosi brojna poboljSanja i ispravke greSaka od
inacice 3.1.7, ovo je prva inacica koja u sebi sadrzi dodatne zastite specificne za nase podrucje.
Konkretnije, radi se o nekoliko inacica phishing spamova, ¢ak i nekoliko manje ili vise uspjesno
prevedenih na hrvatski jezik, koji u ovih nekoliko zadnjih dana kruze po Hrvatskoj. Zajednicka im je
¢injenica da od korisnika traze slanje e-mail adrese sa odgovaraju¢om zaporkom, predstavljajudi se
kao web ili mail administratori.

Kako je CERT zaprimio vise ovakvih spamova, odluceno je da se u novi SpamAssassin ubace i pravila
koja ¢e onemogudavati da ovakvi phishing spamovi prolaze do korisnika. Ova ¢e se praksa vjerojatno
i ustaliti, kako bi zaustavljanje spama bilo brze i efikasnije.

Inac¢ica SpamAssassina 3.2.5 je ujedno i posljednja dostupna inacica u upstreamu.

Moguénost da sasvim legitimni mailovi vasih korisnika budu prepoznati kao spam (false-positive)
smo vec spominjali u ¢lanicima u naSoj E-knjizi o SpamAssassinu na adresi /sys-trek-
objave/spamassassin-savjeti-i-trikovi. Po, u IKT industriji omrazenom Murphyjevom zakonu, to ¢e biti
upravo mail vaseg pretpostavljenog, ili nekog korisnika koji jednostavno na svaki problem burno
reagira i uvijek eskalira problem na viSe razine.

U redu, nasli ste problemati¢ni mail i po ¢lanku na Portalu "Amavisd-release: oslobodite svoj mail!"
vratili mail iz karantene. No, kako sprjeciti da se sli¢no visSe ne ponovi?

Prva stvar je analizirati Sto je SpamAssassin nasao problemati¢no kod specificnog maila. Ovo nije
problem, jer se sve nalazi u SpamAssassin izvjeS¢u (ako je tako konfigurirano), ali i u zaglavlju maila
u karanteni. Evo primjer iz stvarnog zivota:

Sve informacije koje nam trebaju su ovdje. RazliCite aplikacije rabe razli¢ita zaglavlja, a ukratko
znacenja su:

X-Spam-Flag Mail je spam, jer je presao odredenu razinu (vidi se u zaglavlju)
X-Spam-Score To¢na numeri¢ka zavrsna razina (score) nakon provodenja svih testova
X-Spam-Level Zavrsna razina zaokruzena na cijeli broj, oznalena brojem zvjezdica

U ovom retku mozemo vidjeti koja je to¢na razina spama, koja je razina "rezanja", te razina
oznacavanja (primjerice, Zelimo vidjeti score maila, iako sam mail neée zavrsiti u karanteni).

U ovom se zaglavlju nalaze svi provedeni testovi, te koju ocjenu su doprinijeli u ukupnom rezultatu.
Ova na izgled kripticCna imena imaju to¢no svoja znacCenja, te se u njihovoj definiciji moze vidjeti
zasto su se uopde uvazila. Gdje se nalaze te definicije? Vedina se nalaziu direktoriju
/usr/share/spamasassin, i najbrze ih je nadi sa:

Test se sastoji od provjere postoji li u "From" polju, osim slova, i brojevi i podvlaka (_). Zasto je ovo
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bitno? SpamAssassinova pravila se baziraju na statistickoj analizi milijuna spamova. Kako se u
nekom odredenom broju spamova pojavljuju bas ovakav oblik, to je oznaceno kao relevantno i
ocjenjeno s koeficijentom statisticki odredene razine. Konkretno, radi se o imenu
"Helena_sofia_dionisio".

NOVO:

Cesto, problemati¢nim se mogu pokazati i dodatna SARE pravila, koja se automatski nadograduju
preko cron skripte /etc/cron.daily/spamassasin-cn. Kako se SARE skripte vise ne nadograduju (Sto
znaci da je mogucénost preostre ocjene veca), mnogima ¢e prestanak uporabe SARE pravila biti jedini
nacin da sprijeCe lazne pozitive. SARE, i drugi dodatni rulesetovi se nalaze u
/var/lib/spamassassin/<inacica>, te ih od tamo mozete obrisati. Obrisite i cron datoteku.

Kako je dosta teSko iz Sturog objasnjenja uvijek shvatiti o ¢emu se radi, najbolje je posluziti se
Googleom. Na taj nacin ¢ete, osim detaljnijeg opisa konkretnog pravila, dobiti i nacine rjeSavanja
problema s tim pravilom. Naime, nisu sva pravila jednakovrijedna, a i mogu jednostavno biti
izbrisana iz distribucije SpamAsassina (npr. ovo se pravilo uopée ne pojavljuje u inacici 3.2.5, ali
postoji u inacici 3.1.7).

Pravila se u svakoj novoj inacici SpamAssassina re-evaluiraju, dodaju se nova i nestaju stara. Dakle,
Google je u ovim slucajevima "vas prijatelj". Mozda najpoznatije pravilo koje je dosta ¢esto znalo
praviti probleme je FORGED _MUA OUTLOOK, koje je oznacavalo da su zaglavlja krivotvorena tako da
podsjecaju na Outlook. Zbog mnogih inacica Outlooka SpamAssassin jednostavno nije prepoznavao
zaglavlja i oznacavao ih krivo kao lazna.

Zbog ovog legitimnog razloga vrijedi smanijiti koeficijente koje ovo pravilo dodjeljuje, ili ga ¢ak u
potpunosti anulirati. Jednostavno, u /var/lib/amavis/spamassassin/user_prefs upisite:

i uspjesno ste sprijecili da Vam ovo pravilo povecava ocjene mailova. Nakon svake promjene unutar
SpamAssassina, pogotovo ukoliko mijenjate ili dodajete pravila, pozeljno je napraviti provjeru
sintakticke korektnosti:

Nikakavih poruka o greSkama ne bi trebalo biti, a ukoliko se pojave treba istraziti u ¢emu je problem
i nastajati ga popraviti. O tome, drugi puta.

Na kraju, moramo napomenuti da "petljanje" po SpamAssassinu i mijenjanje pravila napravite samo
ukoliko je zaista nuzno. Prije toga probajte otkloniti razloge zasto se uopce ta pravila ukljucuju.
Provjerite DNS i reverzni DNS, podesite parametre internal_networks i trusted networks, zamolite
korisnike da ne rabe HTML mail i slicno. Nakon pravilnog podeSavanja sustava, lazni pozitivi ¢e se
dogadati u puno manjem broju.

Jedan zanimljiv slucaj koji je nedavno doSao do nas preko Sluzbe pomodi za sistem-inZzenjere svakako
zasluzuje da ga se zabiljezi. Mozda ¢e i vama pomodi u rjeSavanju ovakvih i slicnih problema, jer je
upravo nevjerojatno kako se naizgled bezazlene stvari mogu manifestirati na naj¢udnije nacine.

Kolega se pozalio da jedan korisnik jednostavno ne moze poslati mail. Do prije par dana je "sve bilo u
redu". Sto je najzanimljivije, korisnikov mail je odbijen na posluZitelju s obrazloZenjem da se radi o
spamul!

Kako je korisnik slao sasvim legitimne poslovne mailove, ovo svakako nije slu¢aj nekakvog crva ili
otvorenog relaya. U zaglavlju maila se, izmedu ostalog, spominjalo i pravilo "FH_HELO _EQ _610HEX".
Kao sto znate, SpamAsassin radi na nacin da detektira odredene karakteristike svakog maila, te na
osnovu tih pravila (rules) dodjeljuje zavrsnu ocjenu (score). Ovo pravilo znadi da se tijekom SMTP
sesije racunalo koje Salje mail predstavilo s nizom znakova koji podsjecaju na heksadecimalni kod.

Pokazalo se da SpamAssassin takav nacin predstavljanja "cijeni" s ¢ak 4 boda, te je, uz zbrajanje
drugih ocjena, mail bio zaustavljen. No, zasto se racunalo predstavlja s nekakavim heksadecimalnim
brojevima, kad je uobicajeno PC-je u DNS-u nazvati "pc-106", "pperic" itd? Kolega sistemac je rekao
da je njegov nacin oznacavanja PC-a: inicijali korisika plus broj kabineta.



Tako se, izmedu drugih korisnika koji se zovu Tomo, Ruzica i slicno, pojavio i korisnik Ante Ani¢ iz
prostorije 12 na drugom katu. Ime njegovog racunala je, prema tome, "aal202", Sto je dovoljno da
se pokrene SpamAssassin pravilo FH HELO EQ 610HEX, koje trazi sve znakove duljine od 6 do 10
znakova i koji sadrzavaju brojke i slova od A do F. lli, u regex slengu:

RjeSenje ovog problema moze biti stavljanje korisnika u bijelu listu (po ¢lanku /sys-trek-
objave/spamassassin-savjeti-i-trikovi/#spamassassin-bijele-liste-whitelist), promjena imena racunala
(¢ime narusavate vlastitu nomenklaturu) ili smanjivanje ocjene ovom pravilu (po ¢lanku /sys-trek-
objave/spamassassin-savjeti-i-trikovi/#spamassassin-pravila-rules-kako-ih-promijeniti-i-kako-izbjeci-
lazne-pozitive). Koji ¢ete pristup primjeniti, ostaje na vama i konkretnoj situaciji. Svakako je bolje 10
spamova vise, nego jedan legitimni mail manje.

Umjesto nekog zakljucka, svima je valjda jasno da posao sistem-inznjera nece nikad biti dosadan,
sve dok se ovakvi slucajevi dogadaju.

U sluzbi pomodi za sistemce zaprimili smo nekoliko prakti¢ki jednakih upita, a ticu se spama. Naime,
u zadnje vrijeme primjecena je pojacana aktivnost spamera, a zajedni¢ko svim tim spamovima je isti
sadrzaj, dok se adresa poSiljatelja mijenja. Adrese posiljatelja su redovito one s institucije, mada ima
i adresa od starih korisnika kojih viSe nema na sustavu. Ovo upucuje na to da se spamer, odnosno
njegov softver, prilagodava posluZitelju te pokuSava prikazati kao da spam potice s tog posluzitelja.
Na taj nacin pokusavaju zavarati korisnike tako Sto se ¢ini da mail potice od njihovih kolega, te su
vecde Sanse da ¢e spam proditati.

Blokiranje po IP adresama nema smisla, jer se mijenjaju (vrlo vjerojatno se radi o zarazenom relay
racunalu negdje u svijetu). Kako se Subject poruke ne mijenja (Sto ne znaci da nede!), probajmo
eliminirati problem pomodu SpamAssassinove direktoive "header". U datoteku
/etc/spamassassin/local.cf upisite:

Ne zaboravite restartati amavis nakon ovoga (/etc/init.d/amavis restart). Takoder, ukoliko imate
amavis, ne trebate imati pokrenut proces spamd (osim ako ga rabite u neke svoje svrhe). Amavis
ima sve Sto je potrebno da SpamAssassin radi, kombinacija klijenta (spamc) i SA daemona (spamd)
vam ne treba u standardnoj konfiguraciji.

Nego, sto smo postigli upisom gornjih redaka? Svakom mailu koji sadrzi tekst unutar kosih crta u
svom Subjectu ¢e biti povec¢an spam score za 4.0 bodova. Zasto odmah ne staviti 10, 20 ili vise? Ako
napravimo tako, Amavis ¢e mail odmah staviti u karantenu, no sto ako nam vlastiti korisnici
proslijede taj spam mail s upitom sto da ucine? Mi taj korisnikov mail onda ne¢emo ni vidjeti, jer ¢e
prije¢i granicu $sa_kill_level dflt (koja je po defaultu 5.0 bodova, ali Cesto je podeseno na 6.3 ili 6.9, i
to ne treba smanjivati).

Neki kolege prijavljuju da Subject spamova nije uvijek isti, ali da svi imaju istu adresu u tijelu poruke.
SpamAssassin moze i tome doskociti pomocu direktive "body":

Dakle, SpamAssassin omogucuje pregled tijela poruka, a sve gore spomenuto vrijedi i dalje, a
vrijednost koju ste dodijelili spam scoreu drzite nisko kako bi izbjegli lazne pozitive.

Nezamjenljivi i vjerni borac protiv spama, Spamassassin u novom CARNetovom paketu
(spamassassin-cn 3.1.7-1) dolazi u novoj major inacici. Ovo sa sobom povlali neke promjene u
konfiguriranju, ali i osvjezavanju antispam pravila.

Najvaznija promjena u konfiguriranju je uporaba modula. Spamassassinu su njegove pojedine
funkcionalnosti odvojene u posebne module, te ih je potrebno eksplicitno ukljuciti ukoliko ih Zelite
rabiti. Ovo se radi naredbom "loadplugin" u datotekama v3xx.pre (trenutno v310.pre i v312.pre).
Ove se datoteke Citaju prije Citanja ostalih konfiguracijskih datoteka (/etc/spamassassin/local.cf i
korisni¢kih local.cf). Tek ukoliko uklju¢ite odgovarajudi plugin, mozete rabiti direktive u local.cf.

Ukliko to ne napravite, nista se strasno nece dogoditi (osim Sto, naravno, ta funkcionalnost nede biti
dostupna), jedino bi lint mogao izdati upozorenje kod operacije "spamassassin --lint":
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Konkretno, radi se o tome da je u local.cf ostala direktiva koja uklju¢uje uporabu DCC-a, a da
odgovaraju¢i modul nije ukljuc¢en. Problem, ako ga tako mozZzemo nazvati, se rjeSava tako da u
datoteci /etc/spamassassin/v310.pre otkomentiramo redak

Ovo dce rijesiti problem koji je nastao jer su u novim ina¢icama programa, pa tako i u CARNetovom
paketu, zbog promjene nacina licenciranja DCC i Razor2 moduli zakomentirani. Ovo ne znaci da ¢e
tako i ostati, i promjena ¢e vjerojatno biti, o ¢emu &ete biti na vrijeme obavijesteni.

Poruku gdje se spominje "ok _languages" mozete izbjeli tako da u istoj datoteci otkomentirate redak:

Zadnju poruku, "bayes_use _chi2_combining", mozete izbjeci (ova opcija je sad ukljucena po defaultu
i ne treba je posebno ukljucivati) tako da u /etc/spamassassin/local.cf zakomentirate redak

| na kraju, spomenut ¢éemo da se za sustav za osvjezavanje rulesetova (antispam pravila) sada rabe
nativni mehanizmi (channels), a ne viSe alat "Rules De Jour". OsvjeZavanje se vrsi iz crona i potpuno
transparentno. Da biste u potpunosti presli na ovaj nacin osvjezavanja pravila, kod osvjezavanja
paketa odaberite da Zelite instalirati odrzavateljevu inacicu konfiguracijskih datoteka, odnosno cron
jobova (stisnite Y u oba slucaja).

Time smo zakljulili ovaj kratki pregled novosti, i potencijalnih nedoumica, kod uporabe novog
Spamassassina.

Sistem administratore svaki dan u mailu moze docekati poruka od sustava koju prije nisu vidjeli. No,
to je sasvim normalna pojava i dio je posla. Tako ste prije nekoliko dana u mailu mozda poceli
dobivati poruke slijedeceg sadrzaja:

Razlog ovim porukama je "Rules Du Jour", skripta koji svaki dan skida najnovije nadogradnje
Spamassassin pravila ("rulesetova") s web stranica http://www.rulesemporium.com. Kako navedeni
site prije nekog vremena nije radio, doslo je do gresaka u datotekama koje viSe ne sadrzavaju pravila
za detekciju spama i generiraju navedene greske.

RjesSenje problema je vrlo jednostavno, treba napraviti slijedecde (kao root korisnik):
Ovaj postupak ¢e obrisati sve oSte¢ene datoteke i skinuti nove, ispravne.

Za problem Y2K ste Culi (i prezivjeli), za problem 2038. godine mozda, ali Sto je problem 2010.
godine? lako je na sam problem upozoreno joS 2008. godine, greSka je loSe popravljena, pa se, eto,
ponovo pojavila 1.1.2010. godine.

Na Portalu smo vas joS prije upoznali s nac¢inom na koji SpamAsassin radi, a jedan od njih je dodjela
"kaznenih" bodova (score) za nepravilnosti u zaglavljima mail poruka koje generiraju spam programi.
Prilicno visok score od 3.2 donosi pravilo FH_DATE_PAST 20XX. Opis pravila je "The date is grossly in
the future".

Dakle, SpamAssassin je zahvaljuju¢i ovom pravilu davao visok score svim porukama koje su
(prividno) bile poslane iz buduénosti. Ovo je jako korisno, ali samo ako je trenutna godina 2008. ili
¢ak 2009, no nema smisla ako je datum 1. sije¢nja 2010. godine, zar ne? Krivac je spomenuto pravilo
u datoteci /usr/share/spamassassin/72_active.cf koje glasi:

| bez velikog poznavanja regex pravila, vidljivo je da ¢e se pravilo primjeniti za sve godine od 2010
do 2099. Naravno, Debian je 1. sije¢nja 2010. izdao hitnu zakrpu u vidu novog paketa spamasassin
(kako biste dobili novu inadicu spamassassina, nuzno je dodati volatile repozitorij u
/etc/apt/sources.list), tako da pravilo nakon nadogradnje glasi:

Dakle, sada su sumnjive sve godine od 2020 do 2099. Valjda nece zaboraviti promijeniti pravilo
negdje potkraj 20197

UPDATE: Postoje prijave da se ni nakon nadogradnje pravilo ne postavi na pravu
vrijednost. Ukoliko je to slucaj i kod vas, jednostavno ru¢no promijenite pravilo, bilo u
/usr/share/spamassassin/72_active.cf, bilo u /etc/spamassassin/local.cf. Ukoliko je tamo
sve u redu, postoji Sansa da se pravilo zadrzalo preko SARE pravila u datoteci
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00 _FVGT _File001.cf, pa to i tamo ispravite.
Inace, mogli ste i sami intervenirati tako da ste u /etc/spamassassin/local.cf upisali

i restartali amavisd-new. Ukoliko jeste, ne zaboravite kasnije ukloniti ovu "popravku", jer podatak
da je mail doSao iz buducénosti zaista govori da je rije¢ o nepravilno formiranom mailu, ili ¢esce,
spamu.

Dakle, problem je rijeSen. lli ipak nije? Sto je s karantenom, mozda je neki legalni mail od ponod¢i
1.1.2010. zavrsio u karanteni? Brzo provjerite karantenu:

Ukoliko se ispiSe malo poruka, najjednostavnije je ru¢no pregledati svaku datoteku i osloboditi mail iz
karantene. Postupak smo opisali u ¢lanku /sys-trek-objave/amavis-savjeti-i-trikovi/#amavisd-release-
oslobodite-svoj-mail.

Ukoliko se pokaze da imate puno takvih mailova u karanteni, mozete ih ili sve osloboditi (uz nesto
negodovanja korisnika zbog spama), ili dodatno rafinirati pretragu po From: i To: poljima:

Na ovaj nacin ¢ete dobiti (pribliznu) sliku o kakvim se mailovima radi, i treba li ih osloboditi iz
karantene ili ne. U svakom slucaju, nesto ru¢nog pregledavanja i odludivanja ¢e morati biti.
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