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SquirrelMail je jedna od najpopularnijih aplikacija otvorenog programskog koda namijenjena
rukovanju elektronickom postom putem web sucelja i IMAP protokola, tzv. "webmail" aplikacija.
Njezina se funkcionalnost moze prosiriti s mnogim modulima, a najbitniji od njih je dobavljiv i u
obliku CARNet paketa (squirrelmail-change-pass-cn). Najveca prednost webmaila je to Sto ne trazi
dodatna podesavanja, i sav mail ostaje na posluzitelju, koji se kasnije moze obristi ili prebciti na
osobno racunalo putem POP3 protokola.

Sluzbena adresa SquirrelMaila je http://www.squirrelmail.org.

Kako povecdati veli¢inu privitka kod SquirrelMaila, pitanje je koje se ¢esto postavlja helpdesku. Naime,
sistemci znaju povecati MaxMessageSize u sendmail.mc, ali to nije dovoljno, jer treba "frizirati" i PHP.

PHP4:

PHP ima podeseno ograni¢enje koji odreduje koliko velika moze biti pridruzena datoteka. Za
promjenu tog ograni¢enje potrebno je urediti datoteku php.ini (naj¢esée je to
/etc/phpd/apache/php.ini). Treba promjeniti slijedeée vrijednosti:

memory_limit
post_max_size
upload_max_filesize

Upisuje se vrijednost u byteovima (1,048,576 po MB), ali se moze
upisati i u MB (npr. 8M).

Za slanje vecih datoteka treba promijeniti vrijednost varijable upload_max_filesize.
Pripazite da memory_limit bude veda od vrijednosti post_max_size.

Poslije unesenih promjena ponovo pokrenite Apache.

Sendmail:

Kao Sto smo rekli na pocCetku, ogranicenje treba povedati i u konfiguraciji sendmaila. To se radi sa
direktivom MaxMessageSize u /etc/mail/sendmail.mc. Evo primjera:

O MaxMessageSize=10000000

Zatim treba obnoviti sendmail.cf i restartati sendmail naredbom:
# sendmailconfig

Squid:

Ako koristite Squid proxy, potrebna je jos i promjena direktive
"request_body max_size". Podrazumijevana vrijednost je 1MB. | Squid treba restartati.

Vise o tome na linkovima:

http://www.squirrelmail.org/wiki/en_US/AttachmentSize
http://nz2.php.net/manual/en/ini.core.php#ini.memory-limit
http://nz2.php.net/manual/en/ini.core.php#ini.post-max-size
http://nz2.php.net/manual/en/ini.core.php#ini.upload-max-filesize

Jedan od najpopularnijih sustava za rad s elektronickom postom je svakako Squirrelmail. Korisnicima
je ovaj webmail dosta drag, je nije tezak za uporabu, ima mnostvo modula, poput onog za promjenu
zaporke, a vjerojatno i zbog toga Sto na naslovnoj stranici ima simpati¢nu sliku vjeverice. S druge
strane, i administratori ga vole jer dolazi u obliku CARNet paketa koji svu konfiguraciju obavlja
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umjesto njih, a eventualne kasnije izmjene su jednostavne (ili jednostavno mozete rabiti CARNetov
servis webmail.carnet.hr).

Ipak, squirrelmail kod preseljenja na drugi posluzitelj, a bez ulozenog dodatnog truda, gubi neke
CARNet modifikacije, kao i sve promjene koje ste samostalno napravili. Ovo uglavnom nije problem,
jer se sve postavke mogu ruc¢no vratiti.

Jedan od najcesc¢ih problema je gubitak hrvatskog jezika. Ovo je ponekad prouzrokovano greSkom u
konfiguraciji, bilo u osnovnoj, bilo u pojedinim korisni¢kim konfiguracaijama.

Za pocetak, provjerite nalazi li se ovaj redak u datoteci /usr/share/squirrelmail/config/config.php:

Takoder, provjerite jesu li instalirani paketi locales i squirrelmail-locales, te provjerite postoji li unos
hr_HR 1SO-8859-2 u /etc/locale.gen:

Ukoliko nije, napravite sljedece:
Jo$ jedan korak je provjera postoji li prijevod na hrvatski:
Zadnji korak je provjera postavki kod korisnika, jer oni individualno mogu odrediti jezik:

Dakle, korisnik je sam promijenio jezik (u de_DE, njemacki), pa mu savjetujte da vrati na hrvatski, ili
to ucinite sami umjesto njega.

Naravno, sve ovo prilikom instalacije CARNetov squirrelmail paket napravi umjesto vas, ali nije loSe
znati kako to ru¢no podesiti. Ukoliko je sve podeSeno kao Sto je gore opisano, hrvatski jezik na
Squirrelmailu ¢e raditi.

Spomenuli smo korisni¢cke postavke. Logi¢no je da se te datoteke moraju prebaciti na drugi
posluzitelj kako bi korisnicima ostale stare postavke, uklju€ujudi i adresare. Svi korisnicki podaci se
nalaze u direktoriju /var/lib/squirrelmail/data/:

Ovdje se mogu nalaziti i druge datoteke, Sto takoder mozete prebaciti na drugi posluzitelj. Vazno je
samo da su datoteke u vlasnistvu korisnika "www-data", odnosno korisnika pod kojim se "vrti" web
posluzitelj.

Dosta ¢esto se mogu Cuti upiti kako se mogu povecati veli¢ine attachmenata. Kako je Squirrelmail
pisan u PHP-u, ovo je Cisto PHP postavka. lako smo o tome vec pisali, ponovit ¢emo upute.

U datoteci /etc/php4/apache2/php.ini, odnosno /etc/php5/apache2/php.ini treba upisati, odnosno
promijeniti sljedecée postavke:

Vrijednosti su odredene kolicinom memorije na posluzitelju (16M za manje od 512M, 32M za manje
od 1GB, 64 za 1 GB i vise), dok upload _max_ filesize moze biti i viSe. Nemojte pretjerivati s
vrijednostima, da korisnici ne bi zagusili posluzitelj. Ne treba zaboraviti da treba sinhronizirati
veli¢inu attachmenta s vrijednoS¢u message_size limit u postfixu, u ovom slucaju je to 64M:

Vazno: nemojte pisati "MB", nego "M". Zanimljiva posljedica pisanja "MB" je da ¢e se to protumacditi
kao "B", dakle maksimalna veli¢ina attachmenta ¢e biti 256 bajtova!

Od ostalih najc¢esce koristenih postavki, spomenut ¢emo:

Ove postavke definiraju logotip ili neku drugu oznaku koja ¢e se pojaviti iznad naslovne stranice
Squirrelmaila. Imena druge dvije varijable sasvim jasno govore da su namijenjene odredivanju
dimenzija logotipa i time brzem ucitavanju stranice, ali nisu obvezne pa im moZete ostaviti vrijednost
'0'.

U slucaju da rabite hrvatski jezik kao osnovni, ova postavka je obvezna.

CARNet paket pokuSava da se domena doznaje iz datoteke /etc/mailname, ne iz datoteke
/etc/hostname, koja sadrzava samo ime racunala bez domene. Preporuc¢ujemo da u /etc/mailname
stavite puno ime racunala (FQDN), koje dobijete pomoc¢u naredbe "hostname --fqdn".

Ovdje mozete promijeniti lokaciju gdje se drze korisni¢ki podaci, zgodno ako imate neki dijeljeni


http://webmail.carnet.hr/

folder gdje se podaci nalaze, ili jednostavno zelite te podatke imati na drugom mjestu.

U standardnoj CARNet-Etch distribuciji, ovdje moze stajati samo 'dovecot'. Promijenite ako imate
drugi IMAP posluzitelj, npr. Cyrus.

U varijablu $default_folder_prefix se upisuje relativha putanja od IMAP root foldera do korisnickih
mail pretinaca. Naj¢esce je dovoljno ovu opciju ostaviti praznom, ali ponekad je potrebno navesti
"mail", "Mail" ili neki drugi folder gdje se nalaze korisnikovi pretinci (/home/korisnik/mail, odnosno
/home/korisnik/Mail). Ova postavka je povezana s postavkom mail_location* u Dovecot POP3/IMAP
posluzitelju, te sve promjene treba koordinirati s promjenama u Dovecotu. Pretpostavljena
konfiguracija na CARNetovim posluziteljima je:

Dovecot:
Squirrelmail:

Ovo znadi da se korisnic¢ki pretinci ocekuju u /home/korisnik/mail, a u tom slucaju IMAP klijente nije
potrebno posebno konfigurirati.

* Napomena: varijabla "mail_location" u Dovecotu se nekad zvala "default_mail_env".

Squirrelmail ocigledno pokazuje znakove starenja, jer se problem s prikazom poruka i dalje
pojavljuje. Ukoliko poruka sadrzi nase dijakriticke znakove, moguce je da poruka nece biti prikazana,
odnosno nede biti prikazan posiljatelj ili samo naslov poruke. Cini se da se kod nekih korisnika ovaj
problem ne dogada, ili je rijeSen zakrpom koju smo objavili wu
¢lanku http://sistemac.carnet.hr/node/1332. No, ne kod svih.

Kolegi Kruzi¢u nije pomoglo ni navedena zakrpa, pa je joS proSle godine nasao dodatnu zakrpu,
citiramo:

U datoteci /usr/share/squirrelmail/functions/il8n.php sam u funkciji charset_decode unio
sljedecu promjenu (187. redak):

sam zamijenio s
Nakon ove promjene mi sve prikazuje uredno.

Kako nam se neki dan javio joS jedan kolega s istim problemom, ocigledno u pojedinim kombinacija
klijenata i razlicitinh encodinga mailova (IS08859-2, UTF-8, Windows-1250...) moze dodi do pogresnog
prikaza mailova. Ukoliko imate sli¢nih problema, primjenite ovu zakrpu, ili jednostavno prijedite na
pouzdan https://webmail.carnet.hr/.

NaZzalost, u sljede¢em stabilnom izdanju Debiana dolazi ista inaCica Squirrelmaila. Novi Squirrelmail
nije ¢ak ni u unstableu, nego u experimentalu. Je li vrijeme za izbacivanje Squirrelmaila iz CARNetove
distribucije Debiana?

Napisite svoje misljenje u komentarima.

Squirrelmail je, kako smo vec¢ nekoliko puta napominjali, izuzetno popularan webmail sustav. Dio
popularnosti duguje mnogim dodacima (pluginovima), koji proSiruju mogucnosti samog
Squirrelmaila. Pozabavit ¢éemo se dodatkom kojeg nema u standardnoj Debian distribuciji, ali dolazi u
obliku CARNetovog paketa squirrelmail-change-pass-cn.

Ovaj dodatak omogudava korisniku da primijeni e-mail zaporku na sustavu,
putem poppassd procesa, dakle na jednostavan i relativno siguran nacin. Pri tome ne mora
poznavati naredbe Unix/Linux ljuske, Sto je najvecda prednost. Ukoliko to njegov e-mail klijent
dopusta, moze i njega upotrijebiti za promjenu zaporke.

Squirrelmail-change-pass-cn paket ovisi o dva paketa: squirrelmail-compatibility (omogucava
kompatiblinost izmedu razli¢itih inacica dodataka i samog Squirrelmaila) i poppassd (servis koji
omogudava promjenu zaporke).

Nakon instalacije paketa, servis poppassd ¢e se pokrenuti preko xinetd superserver servisa, a sam
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dodatak ¢e se instalirati i aktivirati unutar Squirrelmaila (ne morate ga ruc¢no instalirati). Vasi
korisnici ¢e modi promijeniti zaporku, ako nakon prijave u Squirrelmail kliknu na "Postavke" (ili
"Options"), te potom na "Change Password". Pri tome se u /etc/hosts.allow (libwrap mehanizam)
dodaje da se poppasd servisu moze pristupiti samo sa localhosta (dakle, zaporka se moze promijeniti
samo direktno preko Squirrelmaila), pa sigurnosnih problema ne bi smjelo biti.

Vrlo jednostavno, sigurno i efikasno rjesenje.

No, kako se poppassd daemon vrti pod root korisnikom, moguce je zaobiéi odredena ogranicenja
navedena u PAM (Pluggable Authentication Modules) sustavu. Primjerice, unos min=4 u
/etc/pam.d/common-password:

odreduje da zaporka mora biti dugac¢ka najmanje 4 znaka (opcija max, za razliku, ne znaci
maksimalnu duljinu zaporke, nego duljinu zaporke nakon koje se dodatne provjere kompleksnosti ne
vrse!). No, ove odredbe ne vrijede za root korisnika, pa tako ni za poppassd daemon. Korisnik ¢e u
ovom slucaju modi napraviti zaporku duljine manje od 4 znaka, pa ¢ak i jedan znak. Ovo je odredeni
sigurnosni rizik, pa je potrebno onemoguciti pravljenje zaporki premale duljine.

Kako bi to napravili napravite datoteku (ako ve¢ ne postoji)
/fusr/share/squirrelmail/plugins/change_pass/config.php
sa sadrzajem:

Ova datoteka ve¢ postoji kao config_example.php u istom direktoriju, pa je mozete jednostavno
preimenovati i promijeniti. Jedina varijabla koju trebate promijenti je $min_pass_length, za ciju
vrijednost preporucujemo da stavite 8. Nakon ovoga, korisnici nece moci kreirati zaporke krace od
osam znakova. Nikakav restart apache2 procesa nije potreban, a u logovima (/var/log/syslog) ¢ete u
slucaju da korisnik pokusa staviti prekratku zaporku mo¢i vidjeti:

U suprotnom, kad je sve u redu, mo¢i ¢ete vidjeti samo obavijest:

Druge promjene ne morate raditi. U dokumentaciji_potrazite vise, ako uopée ima Sto viSe za znati...

Squirrelmail je svima poznat webmail sustav, jer se godinama isporucuje u obliku CARNetovog
paketa i time briga sistemca oko podeSavanja prestaju. Mnogi su se naviknuli na njegovo sucelje, te
ne pomisljaju zamjenu za neki jac¢i webmail sustav. Vedini korisnika, zaista, i ne treba puno
mogudénosti, pa im je uz poznato i jednostavno sucelje Squirrelmail sasvim dovoljan. No, neki
korisnici ipak imaju viSe potreba, Sto je nedavno prouzrokovalo zanimljiv problem.

Naime, problem je nastao kod korisnika koji je imao blizu 300 korisnika u svom adresaru. To nije
nikakav  problem, iako Squirrelmail smjesSta kontakte u flat tekstualnu datoteku
(/var/lib/squirrelmail/data/korisnik.abook), Sto nije pretjerano dobar nacin pravljenja baze podataka,
ali za ovu svrhu radi dobro. (Za vasu informaciju, Squirrelamail korisni¢cke podatke moze spremati u
MySql bazu, a uz plugin i u LDAP imenik).

Kad je korisnik htio obrisati visak kontakata iznad 200-og unosa, to nije mogao uciniti. Nikakve
posebne poruke o greski nije bilo. Kolega sistemac se javio za zamolbom za pomo¢, no standardne
provjere nisu dale rezultata. No, na sugestiju kolege i uz pomo¢ logova (/var/log/user.log, odnosno
/var/log/syslog), uspjelo se dodi do poruke o greski:

Sada je mogude odrediti "krivca": Suhosin. Suhosin je modul za zastitu PHP koda od poznatih, ali i
nepoznatih napada. To ¢ini tako da ograni¢ava odredene tipove pristupa, slanja i primanja web formi
i slicno. U ovom sludaju, ogranicio je pristup POST metodi slanja podataka serveru, jer sadrzava
previSe unosa. Kad pogledamo default vrijednosti, vidjet ¢emo zbog ¢ega je doslo do problema:

Sve vrijednosti Suhosin sprema u datoteku /etc/php5/conf.d/suhosin.ini, a iako su zakomentirane, sve
te vrijednosti su ukompilirane u sam Suhosin. Ukoliko zelite neku vrijednost promijeniti, samo je
otkomentirajte i stavite novu vrijednost. U nasem slucaju, i nakon nekoliko pokusSaja, dosli smo do
zadovoljavajuceg rezultata:

Dakle, povedali smo vrijednost oko 5 puta. Sama vrijednost zapravo i nije bitna, radilo bi vjerojatno i
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neka druga (500, 700, 1000...), bitno je zapamtiti nekoliko stvari ukoliko imate instaliran Suhosin:

- provjerite logove (/var/log/user.log i /var/log/syslog) kad neka PHP web aplikacija ne radi kako treba
- provjerite i druge varijable koje bi mogle utjecati na problem (u ovom slucaju ".request")
- ne zaboravite restartati Apache, kako bi se suhosin modul ponovo inicijalizirao

ViSe informacija mozete potraziti na web stranici projekta, koju svakako konzultirajte prije nego Sto
idete mijenjati osnovne vrijednosti Suhosina:

http://suhosin.org/stories/index.html

Na Squirrelmail smo se svi navikli, a pogotovo nasi korisnici. Zato, kada Squirrelmail ne radi, nastaje
panika (iako je dostupno puno bolje i moénije sulelje na sustavu Horde/IMP
na http://webmail.carnet.hr). Jedan od dosad nezabiljezenih problema je problem s prijavom nakon
nadogradnje na Wheezy, odnosno problem s prekidima sjednica kada se jednom uspijemo prijaviti.
Jedan kolega je poslao upit da "nemogucde je prijaviti se u Squirrelmail, a u logovima je sve izgleda
regularno", i zaista:

U web sucelju Squirrelmaila piSe samo "Pogreska: za pristup ovoj stranici nuzno je ulogirati
se". Dodatno, svakih nekoliko puta je moguce prijaviti se, a onda nekoliko puta nije.

Nakon Sto smo zamijenili zaostalu konfiguraciju s izdanja Squeeze s onom iz PHP-a 5.4.4, te izbacili
neke module, Squirrelmail nije proradio. No, pronasli smo na identi¢an problem opisan na adresi:

http://squirrelmail.5843.n7.na bble.com/login-problems-with-1 -4-23-svn-td25746.html

Problem se odnosi na aktualnu inacicu Squirrelmaila u Wheezyju, i do sada se manifestirala samo u
jednom slucaju. Ukoliko imate ovaj problem, odgovaraju¢a zakrpa se nalazi
na http://sourceforge.net/p/squirrelmail/code/14444.

U biti, patchiranje se svodi samo na dvije izmjene, koje mozete napraviti ru¢no.
U datoteci /usr/share/squirrelmail/functions/plugin.php u retku 71 umjesto
treba staviti

U datoteci /usr/share/squirrelmail/src/read_body.php u retku 669 umjesto
treba staviti

Ne moramo napominjati, ova dvije sitne promjene su rijeSile problem.
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