Zabrana koristenja stare zaporke
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Nasi korisnici uvijek traze Sto jednostavnije nacine upotrebe resursa koji su im dodijeljeni, ne vole
uciti i ne Zele pamtiti previse stvari. Tako ne vole ni mijenjati zaporku (Cemu, kad je i stara zaporka
dobra?). Vas posluzitelj, iz sigurnosnih razloga, mozete podesiti tako da korisniku nakon nekoliko
mjeseci istekne zaporka, pa ga sustav prisiljava da je promjeni, ali korisnici kao korisnici, naj¢esc¢e
opet utipkaju staru zaporku.

No, postoji nacin kako onemoguditi recikliranje starih zaporki. Da bi korisnika prisilili da prilikom
izmjene zaporke odabere posve novu zaporku, na sistemu moramo napraviti nekoliko jednostavnih
izmjena u "pam" (Pluggable Authentication Modules) konfiguraciji za autentikaciju.

Prvi korak je instalacija "cracklib" modula koji se koristi za provjeru i usporedbu jakosti odabrane
zaporke.
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Nakon uspjesne instalacije slijedi podesavanje /etc/pam.d/common-password datoteke. Potrazimo
redak:
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Na sam kraj linije, to¢nije iza enkripcije sha512, dodamo "remember=broj" gdje broj oznacava
koliko dugo Zelimo Cuvati stare zaporke.

Ako upiSemo primjerice broj 2, sistem ¢e Cuvati zadnje dvije zaporke i ne¢e dopustiti da se one
ponove, ako upiSemo 5 ¢uva zadnjih pet zaporki i tako dalje. Ovaj "povijesni" dio nalazi se u
/etc/oshadow datoteci.
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Snimimo izmjene i napravimo testiranje.
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Kao Sto se vidi iz primjera prilikom izmjene zaporke i pokusaja upisa iste kojom smo se prijavili
dobijemo obavijest da je zaporka vec bila koristena te da se odabere nova.

Ono 5to bi joS trebalo postaviti je minimalna duljina zaporke. Ponovo editirajmo datoteku
/etc/pam/common-passwd i pronadimo liniju passwd.

Tu upisemo "minlen=8", Sto govori da je minimalna duljina zaporke 8 znakova:

JoS jedan primjer je prisiljavanje korisnika da prilikom promjene zaporke mora upisati minimalno 3
broja (da nisu svi znakovi slova):

password requisite pam_cracklib.so retry=3 minlen=8 dcredit=-2

Naravno da mozete ukljuciti i neke druge uvjete, poput uporabe velikih i malih slova te ostalih
znakova.

U gornjoj liniji samo jos dodajte:



