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Kako sveuciliSta mogu prihvatiti inovacije temeljene na umjetnoj inteligenciji, a istodobno zastititi
privatnost, sigurnost podataka i stratesku autonomiju?

Bududi da umjetna inteligencija (Ul) nastavlja mijenjati sektor visokog obrazovanja i istrazivanja, ovo
pitanje postaje sve vaznije. SveuciliSta ne moraju samo uvoditi inovacije, ve¢ i zadrzati svoju ulogu
pouzdanih ¢uvara etickih vrijednosti, privatnosti i kiberneti¢ke sigurnosti.

Za Marlona Domingusa, sluzbenika za zasStitu podataka i voditelja za umjetnu inteligenciju na
SveuciliStu Erasmus u Rotterdamu, suocdavanje s tim izazovima uz istodobno iskoriStavanje
potencijala umjetne inteligencije nalazi se u sredistu njegova rada.

.| privatnost i umjetna inteligencija vrlo su dinami¢na podruc¢ja i joS uvijek puno toga nije jasno ni
ustaljeno, ni pravno ni tehnicki. Sre¢om, bududi da je umjetna inteligencija trenutac¢no vrlo popularna
tema, ljudi su spremni razgovarati o njoj, ¢ak i o tesSkim eti¢kim i sigurnosnim pitanjima.”

Marlon ovdje govori o tome kako umjetna inteligencija mijenja zastitu podataka u obrazovanju i
istrazivanju, kako sveuciliSta mogu odgovoriti na eti¢cke izazove koje ona donosi te zasto je
promisljena i odgovorna uporaba umjetne inteligencije vaznija nego ikada prije.

Utjecaj umjetne inteligencije na zastitu podataka u obrazovanju
i istrazivanju

Marlon istiCe tri glavna podrucja u kojima umjetna inteligencija utjeCe na strategije i prakse zastite
podataka i upravljanja podacima u sektoru obrazovanja i istrazivanja:

Svako od tih podrucja donosi posebne prilike i izazove. Marlon ih detaljnije objasnjava u nastavku:

1. Algoritmi umjetne inteligencije u istrazivanju: napredak i zastita
podataka

Na SveuciliStu Erasmus, kao i drugdje, umjetna inteligencija koristi se u razvoju algoritama za
istrazivanja, ukljucujudi javno-privatne suradnje u podrudjima poput logistike, prevencije kriminala i
zdravstva.

»Zahvaljujuc¢i umjetnoj inteligenciji sada mozemo raditi stvari koje su ljudi zeljeli ostvariti godinama,
poput pruzanja personalizirane medicine. Ti pomaci imaju velik utjecaj na drustvo, ali i na nacin na
koji provodimo istrazivanja.”

Medutim, sve vece oslanjanje na algoritme znaci i prikupljanje te obradu sve vecih koli¢ina podataka
uz pomod¢ umjetne inteligencije, Sto predstavlja nove sigurnosne rizike. Budu¢i da se istrazivacki

procesi razvijaju, strategije zastite podataka moraju se azurirati kako bi se osigurala odgovarajuca
zastita osobnih podataka pojedinaca i osjetljivih istrazivackih podataka.

2. Alati umjetne inteligencije u nastavi: redefiniranje poucavanja i
ocjenjivanja

Alati Ul-ja poput ChatGPT-a postaju sastavni dio sveuciliSnog Zivota i koriste se za sve, od planiranja
nastave do uklju¢ivanja studenata u nastavni proces.

.Veliki jezicni modeli imaju velik utjecaj na obrazovanje. Ponovno definiramo kako promatramo
obrazovanje, kako Zelimo provjeravati i ocjenjivati znanje i vjeStine studenata”, kaze Marlon.
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lako su prve reakcije na Siroku pojavu velikih jezi¢nih modela bile usmjerene na zabrinutost zbog
plagiranja, ubrzo su postale jasne prednosti koje takvi alati donose.

.Vidimo pozitivne strane tih inovacija, primjerice nacin na koji nastavnici koriste alate poput
disciplina. To zahtijeva viSe vremena za pripremu, ali moglo bi se re¢i da pruza i kvalitetnije
obrazovanje.”

Potencijal umjetne inteligencije za pruzanje personaliziranijih i prilagodenijih iskustava ucenja
osobito je obecavajudi, iako Marlon upozorava na rizik da bi to moglo dovesti do vece izoliranosti.

.1zazov je izbjedi stvaranje drustva nepovezanih pojedinaca, od kojih svaki ima vlastitog Ul asistenta.
Moramo paziti da ne izgubimo ljudsku povezanost u obrazovanju. Ne radi se samo o hedonizmu 2.0.”

SveuciliSte Erasmus razvilo je vlastiti Erasmus Language Model (ELM), pri ¢emu su studenti ukljuceni
u svaku fazu, od prikupljanja podataka do primjene modela. ELM pomaze studentima razumjeti kako
funkcioniraju veliki jezi¢ni modeli, njihov uglji¢ni otisak i potroSnju energije. Koristenjem licenciranih
publikacija izbjegavaju se problemi povezani s intelektualnim vlasnistvom.

3. Platforme pokretane umjetnom inteligencijom: nabava i strateska
autonomija

Sve vede oslanjanje sveudiliSta na vanjske platforme Ul-ja, od kojih su mnoge smjestene izvan
Europe koje mozda nisu uskladene sa standardima GDPR-a, otvara pitanja sigurnosti podataka,
transparentnosti i strateSke autonomije.

Ti alati ¢esto funkcioniraju kao ,crne kutije”, s algoritmima koji nisu potpuno dokumentirani ni
transparentni. Zbog toga je sveucilisStima tesko u potpunosti razumjeti koji se podaci prikupljaju,
kako se koriste i jesu li dovoljno zasti¢eni. Nedostatak transparentnosti i kontrole ¢ini sveucilista

»,SVi smo sve ovisniji o vanjskim rjeSenjima, posebno onima iz SAD-a”, kaze Marlon. ,To potice vrlo
vazne rasprave o strateskoj autonomiji i o tome Sto ona znadi za sigurnost nasih podataka.

.Jedna pozitivha strana jest to Sto usput redefiniramo mnoge stvari. A Europski akt o umjetnoj
inteligenciji pomaze u snalazenju u tim izazovima.”

Eticka odgovornost i sigurnost ugradena u sustav od samog
pocetka

Marlon zagovara pristup ,sigurnost od samog dizajna” kojim se osigurava da je kiberneticka
sigurnost ugradena u sustave Ul-ja od samog pocetka, uz oslanjanje na stroge eticke standarde.

Istice sljedece: ,Drustvo ocCekuje da akademska zajednica bude pouzdana, eti¢na i profesionalna.
Nase publikacije i savjeti su vjerodostojni, a izvore uvijek mozemo otkriti i potvrditi svoje tvrdnje.”
Takav pristup ne samo da odrzava akademsku rigoroznost, nego pomaze i u suzbijanju Sirenja
netoc¢nih informacija nastalih zbog ,halucinacija” velikih jezi¢nih modela.

Transparentnost, privatnost podataka i odgovornost klju¢ne su sastavnice proaktivnog i etickog
pristupa. Samo postivanje zakonskih propisa nije dovoljno za oCuvanje predanosti sveucilista
akademskom integritetu i javnom interesu.

.Nase je eti¢ko stajaliste da nismo poslovni subjekt, nego djelujemo u javnom interesu pa ono Sto
radimo ne bi smjelo biti u suprotnosti s tim nacelima. Mnoge stvari koje su tehni¢ki moguce ujedno
su i zakonski dopustene, ali neke spadaju u kategoriju ,lawful awful“ - zakonito, ali eticki
neprihvatljivo.”

»Na SveudiliStu Erasmus razvili smo eti¢ko-pravni okvir kako bismo usmjeravali odluke povezane s
uporabom umjetne inteligencije”, objasnjava Marlon. ,Ne radi se samo o ispunjavanju zakonskih
zahtjeva, nego i 0 osiguravanju da sustavi koje koristimo budu sigurni i eti¢ni.”



Primjerice, kada je SveuciliSte Erasmus razmatralo uporabu analitike uc¢enja na digitalnim
platformama, nije bilo dovoljno samo ukljuciti tu moguénost. Marlon, njegov tim i skupina dionika,
studenata, nastavnika, istrazivaca i donositelja politika, godinama su raspravljali i postupno testirali
kako uskladiti prednosti analitike u¢enja s pitanjima privatnosti studenata.

.Kada su ljudi prvi put predlozili uklju¢ivanje funkcije analitike u€enja, morali smo se zapitati: koja je
svrha prikupljanja tih podataka?”, kaze Marlon.

»Je li cilj poboljsati kvalitetu kolegija? Sluzi li to ranom prepoznavanju studenata kojima je potrebna
posebna podrska ili dodatni izazovi? Jesu li podaci potrebni za postavljanje pitanja dostupni u
okruzenju za ucenje; jesu li stvoreni dogadaji koji prikupljaju relevantne informacije? Postavljamo li
relevantna i eticki opravdana pitanja?

».Na kraju smo osnovali odbor za privatnost i etiku kako bi usmjeravao donosenje tih odluka i
osigurao da pitanja kibernetic¢ke sigurnosti budu u sredistu pozornosti.”

Postavljanje standarda za Siru eticku uporabu umjetne
inteligencije

Razvoj i procjena takvih metodologija, okvira i alata jedno je od podrucja u kojima sveuciliSta mogu
imati klju¢nu ulogu. Ne radi se samo o osiguravanju vlastite predanosti eti¢noj i sigurnoj uporabi

umjetne inteligencije, nego i o pruzanju potpore i osposobljavanju drugih za takav pristup, unutar i
izvan obrazovnog sektora.

Primjerice, Marlon istiCe da izraze poput ,rad temeljen na podacima” ne treba prihvacati zdravo za
gotovo, jer zakljucci izvedeni iz dostupnih podataka ¢esto dovode do upitnih rezultata.

»Podaci sami po sebi obi¢no ne ‘pokazuju’ mnogo. Najprije treba postaviti relevantno pitanje, odluditi
koji bi podaci bili vazni za odgovor na to pitanje te procijeniti kvalitetu dostupnih podataka.

»Zatim moramo razumjeti odnos izmedu pitanja i podataka: jesmo li utvrdili uzro¢nost ili samo
korelaciju? Ako je rije¢ samo o korelaciji, nalazimo se na skliskom terenu koji moze dovesti do
pristranosti jer koristimo nerelevantne podatke za donoSenje odluke o studentskom radu”, dodaje.

~Temeljito razumijevanje problema te razvoj odgovarajudih pristupa, metodologija i alata zahtijeva
mnogo rada i skupo je. No upravo je to podrucje u kojem sveuciliSta imaju prednost - nismo pod
pritiskom komercijalnog sektora da Sto brze plasiramo proizvod na trziste.”

Podizanje javne kriticke svijesti o umjetnoj inteligenciji

Povedana javna svijest o mogucdim opasnostima umjetne inteligencije oblikovana je nedavnim
kontroverzama, poput afere kinderopvangtoeslagaffaire (skandala s djec¢jim naknadama) u
Nizozemskoj. Pogresni drzavni algoritmi nepravedno su optuzili obitelji za prijevaru, sto je dovelo do
financijskih poteskocda za tisuce ljudi i raspada obitelji zbog pristranih, neprovjerenih podataka i
nepotpunih profila.

»Ljudi su sada svjesniji mogucih uc¢inaka umjetne inteligencije i algoritama na drustvo. Vise nemaju
osjecaj da ih njihova drzava stiti”, kaze Marlon.

Taj slucaj, zajedno s porastom marketinskih alata i strategija temeljenih na umjetnoj inteligenciji,
pridonio je vecoj javnoj svijesti da umjetna inteligencija sama po sebi nije neutralna ni nuzno
dobronamjerna u svojim ucincima. ,Umjetnu inteligenciju koristimo kako bismo razumjeli svijet i
same sebe, ali ona mora sluziti ¢ovjecanstvu.”

»Studenti i potrosaci posebno zauzimaju kriti¢niji stav prema algoritmima. lako alati poput ChatGPT-a
mogu djelovati prijateljski i gotovo ljudski, ljudi vide i ruznu stranu algoritama kada se loSe
upotrebljavaju. Velika je prednost sto ljudi imaju takvu kriti¢cku svijest o umjetnoj inteligenciji.”



Sveucilista kao inovatori i eticki predvodnici u podruc¢ju umjetne
inteligencije

Marlon smatra da ¢e buduénost umjetne inteligencije u visokom obrazovanju i istrazivanju ovisiti o
sposobnosti sveuciliSta da budu primjer drugima. To znaci prihvadanje inovacija uz istodobno
postavljanje strogih eti¢kih standarda, ugradivanje kiberneti¢ke sigurnosti i privatnosti od samog

dizajna u svaku primjenu umjetne inteligencije koja koristi osobne podatke i/ili strateske informacije
te poticanje kulture kritickog promisljanja o novim tehnologijama.

Zauzimanjem proaktivnog i promisljenog pristupa etici i sigurnosti umjetne inteligencije sveudilista
mogu premostiti jaz izmedu tehnoloskog potencijala i drustvenog utjecaja. Suradnjom tehnickih,
etickih i pravnih disciplina te dijeljenjem najboljih praksi i alata mogu postaviti standarde odgovorne
uporabe umjetne inteligencije, kako unutar svojih ustanova tako i u drugim sektorima. To zahtijeva
postavljanje teskih pitanja na svim razinama - ljudima, tehnologiji i procesima pritom ne dopustajuci
da stru¢na terminologija pojedine discipline zamagli Siru sliku.

U razdoblju brzog razvoja umjetne inteligencije sveuciliSta imaju i priliku i odgovornost oblikovati
nacin na koji ¢e se umjetna inteligencija integrirati u nas svijet, osiguravajuc¢i da bude snaga
pozitivnhih promjena.

Napomena: Ovaj je ¢lanak prvi put objavljen na engleskom jeziku na GEANT CONNECT Online.
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